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McAfee Entercept Web Server Edition

Sprawdzona ochrona serwerow WWW przed wiamaniami

Wyzwanie

Skuteczna ochrona serwerow WWW jest trudnym
wyzwaniem. Poniewaz serwery WWW z definicji musza byé
dostepne z zewnatrz, znajdujg sie w zasiegu napastnikéw

z catego $wiata. Ponadto w sieciach WWW wykryto setki
luk w zabezpieczeniach, co czyni z nich fatwy cel atakéw.
Podmienianie stron internetowych staje sie coraz czesciej
metodg zwrdcenia na siebie uwagi, stosowang przez
organizacje wywrotowe i napastnikéw.

Zapory i zabezpieczenia graniczne nie sprawdzajg sig juz w
przedsiebiorstwach jako skuteczne $rodki ochrony. Hakerzy
majg na tyle duzg wiedze, ze odkrywajg sposoby obejscia
zapor i istniejacych systemow wykrywania, aby podczas ataku
wykorzystywac na przykiad przepetnienia buforu czy robaki
bezposrednio skierowane przeciw serwerom i aplikacjom. Na

przyktad wirus Code Red przedostat sie przez zapory i sieciowe

systemy IDS, wyrzadzajac olbrzymie szkody. Specjalisci
szacujg spowodowane przez niego straty gospodarcze na
2,62 mld USD. Serwery WWW potrzebujg dzisiaj lepszej
ochrony przed coraz bardziej zréznicowanymi zagrozeniami:
podmienianiem stron internetowych, przepetnianiem buforow,
robakami, nowo odkrytymi atakami itp. Nasilone srodki
bezpieczenstwa sa niezbedne, aby chroni¢ serwery WWW
przed atakami zaréwno dzis, jak i w przysztosci.

Rozwiazanie McAfee Entercept Web Server Edition

McAfee® Entercept® Web Server Edition (WSE) rozpoznaje
ataki i zapobiega nieautoryzowanemu dostepowi do zasobdw
serwera WWW, zanim dojdzie do jakichkolwiek bezprawnych
transakcji. Wykorzystujac funkcje oprogramowania Entercept
Standard Edition, wersja Web Server Edition zapobiegawczo
chroni host, poniewaz ocenia zadania kierowane do serwera
WWW, interfejsu programowania aplikacji (API) oraz
systemu operacyjnego, zanim zostang one przetworzone.

Oprogramowanie Entercept chroni zaréwno system operacyjny,

jak i aplikacje, co pozwala unikng¢ niepozgdanych skutkow
znanych i nieznanych atakow.

Korzysci, jakie daje McAfee Entercept Web Server
Edition

Mniej przestojow

* Uniemozliwia podmienianie stron internetowych.

» Zapobiega wikamaniom do serwera.

» Chroni przed wykorzystywaniem przepetnienia buforu.

Nizsze koszty zwiazane z bezpieczenstwem

* Znacznie ogranicza koszty odtwarzania zwigzane z
przestojem.

* Zmniejsza zapotrzebowanie na wyspecjalizowany personel.

Ochrona majatku

+ Chroni dane klientow.

» Uniemozliwia napastnikom rozpoczynanie atakéw na inne
serwery z serwera WWW.

Ochrona reputacji

» Uniemozliwia podmienianie stron internetowych.
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Wielopoziomowe rozwiazanie McAfee Entercept
skutecznie chroni serwery WWW o znaczeniu
krytycznym.

Jak dziata Entercept WSE

Program Entercept chroni serwery korporacyjne przy
wykorzystaniu réznych technologii. Rozproszona architektura
umozliwia zainstalowanie agenta Entercept na kazdym

serwerze w przedsiebiorstwie. Agenty Entercept przechwytujg
wywotania wysyfane do systemu operacyjnego i blokujg te, ktére
moga by¢ szkodliwe. Entercept okresla m.in. proces zrédiowy
wywotania, uzytkownika, ktéry wystat wywotanie, zasoby, na
ktorych operuje wywotanie, oraz uprawnienia uzytkownika
zwigzane z wywotaniem. Na podstawie tych informacji wywotania
sg poréwnywane z odpowiednimi modelami zachowania i
sygnaturami znanych atakéw. Nastepnie Entercept blokuje
wywotania probujace wyrzadzi¢ jakies szkody lub odpowiadajgce
okreslonej sygnaturze ataku. Wszystkie dziatania zapobiegawcze
sq rejestrowane w Entercept Management System, co umozliwia
ich przegladanie i tworzenie raportow.

W dotgczonej do produktu bazie danych zasad znajduje

sie w petni skonfigurowany szablon domysiny z funkcjami
dostosowywania, co pozwala na niemal catkowite wyeliminowanie
falszywych trafien. Domysine zasady zapewniajg ponadto

szybkie wdrazanie. Agenty zainstalowane na kazdym komputerze
biurkowym sa kontrolowane i aktualizowane przez Entercept
Management System.

Agenty sg samowystarczalnymi jednostkami ochronnymi i ich
funkcjonowanie nie jest uzaleznione od systemu zarzadzania.
Sprzyja to zaréwno niezawodnosci, jak i wiekszemu
bezpieczenstwu. Agenty pobierajg aktualizacje, w tym aktualizacje
kodu i nowe definicje atakow, z systemu zarzadzania. Cata
komunikacja odbywa sie za posrednictwem szyfrowania RC4 i
protokotu wymiany kluczy Diffie-Hellman.
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McAfee Entercept Web Server Edition

Sprawdzona ochrona serwerow WWW przed wltamaniami
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Entercept Web Server Edition
chroni na poziomie serwera
system operacyjny i aplikacje.

Ostona serwera WWW — Ostona
serwera WWW tworzy tarcze ochronng
wokot serwerow WWW Apache,
iPlanet oraz Microsoft 11S. Chroni w ten
sposoéb aplikacje serwera WWW wraz
Z jej zasobami, czyli rowniez danymi.
Ostona zostaje zainstalowana po
okresleniu konfiguracji serwera przez
adaptacyjny proces audytu. Od tego
momentu chroni ona serwer WWW
zarowno przed penetracjg z zewnatrz,
jak i przed szkodliwym naduzyciem.
Dzieki temu znane i nieznane ataki sq
na biezaco odpierane, zanim zdofajgq
dotrze¢ do serwera i wyrzadzi¢ szkody.
Potencjalni intruzi nie mogg podmienic
stron internetowych ani zmodyfikowaé
parametrow operacyjnych — nawet jesli
uzyskaja uprzywilejowany dostep do
serwera.

Ochrona HTTP — Ochrona HTTP, przy
uzyciu zadan HTTP, blokuje ataki na
serwery WWW Apache, iPlanet oraz
Microsoft IIS Web. Proces analityczny
sprawdza strumien HTTP, identyfikuje
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szkodliwe zgdania i uniemozliwia im
dotarcie do serwera WWW, zanim
wyrzadza one szkody. Technologia ta
chroni przed popularnymi sposobami
atakami na serwery WWW, takimi jak
zdalne wykonywanie kodu, podmiana
Sciezek (directory traversal) i ujawnianie
pliku, Jest skuteczna nawet wtedy, gdy
intruzi prébujg unikna¢ wykrycia przez
szyfrowanie na poziomie aplikacji, na
przyktad SSL, powszechnie stosowane
w serwisach internetowych handlu
elektronicznego. Petng ochrone aplikaciji
uzyskuje sie dopiero w potaczeniu z innymi
metodami obrony Entercept.

Wszystkie funkcje Entercept Standard
Edition — Entercept Web Server Edition
zawiera, oprécz wyzej opisanych,
wszystkie funkcje oferowane przez
Entercept Standard Edition, takie jak
ochrona przed znanymi i nieznanymi
atakami, zapobieganie wykorzystywaniu
przepetnienia buforu, ochrona zasobdw,
ochrona przed podniesieniem uprawnien
oraz SecureSelect.

Wiasciwosci

* wyjatkowa ostona gwarantujgca
catkowitg ochrone serwera WWW

* zapobiegawcza reakcja na atak,
umozliwiajaca zakonczenie lub
zamkniecie procesu przed powstaniem
szkod

brak potrzeby statego monitorowania
zabezpieczen

* bezpieczne, samowystarczalne agenty
« fabrycznie skonfigurowany
szablon zasad ze wszystkimi opcjami
dostosowywania

» zapobieganie szkodliwemu dostepowi
do zasobdéw systemu

uzupetnienie dotychczasowej
infrastruktury zabezpieczen bez
konieczno$ci integraciji.

Wymagania instalacyjne

Serwer WWW Windows
/IS4
* /IS5

Serwer WWW Solaris
» Apache 1.3.6 i nowszy
» Apache 2.0.42 i nowszy

* iPlanet 4.0i 4.1
* SunOne 6.0

Wszystkie produkty Network Associates® sg obstugiwane przez program PrimeSupport® i Network Associates Laboratories. W ramach dostosowanej ustugi PrimeSupport
dostarczane sg ogodlne informacje o produktach i szybkie, niezawodne rozwigzania techniczne zapewniajace niezawodne i nieprzerwane dziatanie. Staty rozw¢j i
doskonalenie naszych technologii gwarantuje Network Associates Laboratories — $wiatowy lider bezpieczenstwa i systeméw informacyjnych.
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