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System zapobiegania wiamaniom do serweréw korporacyjnych

Wyzwanie

Ochrona przedsiebiorstwa to zadanie, ktére z kazdym dniem staje sie
coraz trudniejsze. Zespdt CERT (Computer Emergency Response
Team) informuje, ze co roku liczba zgtoszonych préb naruszenia
bezpieczenstwa podwaja sie. W biezacym roku stwierdzono niemal
dwa razy wiecej luk w zabezpieczeniach, niz w roku ubiegtym.
Nieustanne wykorzystywanie najnowszych technik przez wtamywaczy
czyni ich ataki coraz trudniejszymi do powstrzymania. Zapory i
narzedzia ochrony brzegowej nie wystarczaja juz do ochrony
przedsiebiorstwa. Dysponujacy coraz wiekszg wiedza hakerzy
znalezli sposoby na ominiecie zapér i innych dotychczasowych
systemow wykrywania wtaman, i za pomocg takich technik, jak
przepetnienie bufora czy robaki internetowe atakujg bezposrednio
serwery i aplikacje. Robak o nazwie Code Red skutecznie ominat
zapory i systemy wykrywania wlaman, wywotujgc ogromne szkody.
Firma Computer Economics ocenia, ze globalne straty wywotane
przez robaka Code Red wyniosty 2,62 mld USD. Potrzeba
zastosowania lepszego systemu zabezpieczen wynika m.in. z
nastepujacych okolicznosci:

» gwattownie rosngca liczba luk w zabezpieczeniach

* rozwoj technik atakow

* niezdolno$¢ dotychczasowych rozwigzan do ochrony przed
nowymi zagrozeniami.

System Entercept

System McAfee® Entercept® odpowiada zaréwno obecnym, jak

i przysztym potrzebom przedsigbiorstw zwigzanym z ochrong
serwerow, zabezpieczajac je przed znanymi i nieznanymi

formami atakéw. Oparty na opatentowanej technologii system
Entercept ogranicza czas przestojow, redukuje koszty zwigzane

z bezpieczenstwem i chroni krytyczne zasoby przedsigbiorstwa.
Rozwigzanie wykorzystuje ochrone prewencyjng, analizujgc
wywotania kierowane do systemu operacyjnego, zanim zostang one
wykonane. W odréznieniu od innych rozwigzan zabezpieczajacych,
system Entercept stosuje potgczenie regut zachowan i sygnatur,
dzieki czemu jest w stanie zapobiega¢ znanym i nieznanym atakom
i nie ogranicza sie tylko do wykrywania atakéw i informowania o
nich uzytkownika. Entercept to sprawdzony lider na rynku systemow
zapobiegania wtamaniom.

Korzysci
Krétszy czas przestojow

» Zapobiega atakom, nie ograniczajac sie jedynie do ich wykrywania.
» Chroni przed atakami wykorzystujacymi przepetnienie bufora.

Nizsze koszty zwigzane z bezpieczenstwem

» Minimalizuje koszty odtwarzania wynikajace z przestoju.
» Ogranicza konieczno$¢ angazowania specjalistow.

Ochrona zasobéw
» Chroni dane klientow.

+ Ostania aplikacje.
» Strzeze renomy przedsiebiorstwa.
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Funkcja przechwytywania wywofan udostepniana przez system McAfee
Entercept wykorzystuje sygnatury i requfy zachowan do zapobiegania
przepetnieniu buforéw lub uzyskaniu nadmiernych uprawnien, a takze
ochrony przed innymi, znanymi i nieznanymi formami atakéw.

Jak dziata system Entercept?

System Entercept faczy w sobie kilka kluczowych technologii ochrony
serwerow korporacyjnych. Na kazdym serwerze przedsigbiorstwa, w
ramach architektury rozproszonej, instalowane sg Agenty Entercept.
Przechwytujg one wywotania kierowane do systemu operacyjnego,
blokujac te sposrad nich, ktére moga przynies¢ destrukcyjne skutki.
System okresla m.in. proces wysytajacy wywotanie, uzytkownika
wysytajacego wywotanie, zasob bedacy przedmiotem wywotania oraz
uprawnienia uzytkownika zwigzane z wywotaniem. Dzigki tym informacjom
wywotania zostajg dopasowane do odpowiednich regut zachowan i
sygnatur znanych atakoéw.

Nastepnie system blokuje zapytania zwigzane z destrukcyjnym
zachowaniem lub takie, ktore pasujg do jednej z sygnatur. Wszelkie
dziatania prewencyjne sg rejestrowane w systemie Enterprise Management
System, a nastepnie udostepniane do wgladu i uwzgledniane w raportach.

Baza danych regut zawiera w petni skonfigurowany szablon domysiny,
wyposazony w rozbudowane funkcje dostosowywania ustawien, co
pozwala na niemal catkowitg eliminacje fatszywych alarméw. Uzycie regut
domysinych umozliwia szybkie wdrozenie.

Agenty sg wdrazane na kazdym serwerze z osobna, a ich kontrolowanie

i aktualizacja odbywajg sie za posrednictwem systemu Entercept
Management System. Agenty stanowig catkowicie autonomiczne jednostki
ochronne, ktére moga funkcjonowac niezaleznie od systemu zarzadzania.
Do zalet takiego rozwigzania nalezy wieksza niezawodnos$c¢ i wyzszy
poziom bezpieczenstwa.

Agenty pobierajg z systemu zarzgadzania aktualizacje, np. nowe wersje
kodu programu czy nowe definicje atakéw. Komunikacja miedzy agentami
a systemem odbywa sie z uzyciem szyfrowania RC4 i algorytmu wymiany
kluczy Diffiego-Hellmana.
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McAfee Entercept Standard Edition

System zapobiegania wiamaniom do serwerdéw korporacyjnych

System Call
Interception
Engine

Operating System

Entercept resides on the server, protecting
the operating system and applications.

Ochrona zasob6éw — Blokujgc zasoby systemowe o
krytycznym znaczeniu (newralgiczne pliki, ustawienia,
klucze rejestru, ustugi itp.), Entercept chroni systemy przed
niepowotanym dostepem.

Ochrona przed uzyskaniem nadmiernych uprawnien
— Sposob dziatania wielu wlamywaczy zaktada uzyskanie
dostepu do konta o niskich uprawnieniach, a nastepnie
wykorzystanie luk w zabezpieczeniach w celu uzyskania
uprawnien administratora. System Entercept blokuje takie ataki
i uniemozliwia zwiekszenie uprawnien przez wtamywaczy.

Funkcja SecureSelect™ — System Entercept udostepnia
trzy tryby zabezpieczen: ostrzegawczy (SecureSelect Warning
Mode), ochronny (SecureSelect Protection Mode) i skarbca
(SecureSelect Vault Mode). Kazdy kolejny tryb zapewnia
wyzszy poziom bezpieczenstwa. Klienci rozpoczynajg
wdrozenie systemu od trybu ostrzegawczego, a nastepnie, w
miare dostrajania i dopracowywania funkcji bezpieczenstwa,
uaktywniajg tryb

ochronny i tryb skarbca.

Funkcje

* Funkcja zapobiegania atakom umozliwia blokowanie

Audit Logs |

.

destrukcyjnych dziatan, zanim doprowadzg one do powstania
szkod.

* Bezpieczne, samodzielne agenty.

» Wstepnie skonfigurowany szablon regut wyposazony w petne
opcje dostosowywania.

» Zapobieganie dostepowi bez upowaznienia do zasobow
systemowych.

» Uzupeienie istniejgcej infrastruktury bezpieczenstwa.

Wymagania systemowe

Agent—Windows

* Windows® 2000 Server lub Advanced Server

» Windows NT 4 Server lub Enterprise Server, Service Pack 4
lub nowszy

Agent—Solaris

* Solaris 2.6 (jadro 32-bitowe)

« Solaris 8 (32-bit and 64-bit kernel)

« Solaris 7 (jadro 32-bitowe i 64-bitowe)
« Solaris 9 (32-bit and 64-bit kernel)

Agent—HP-UX
* HP-UX 11i (64-bit PA-RISC)
* HP-UX 11.0 (64-bit PA-RISC)

Wszystkie produkty Network Associates® sg obstugiwane przez program PrimeSupport® i Network Associates Laboratories. W ramach dostosowanej ustugi
PrimeSupport dostarczane sg ogodlne informacje o produktach i szybkie, niezawodne rozwigzania techniczne zapewniajace niezawodne i nieprzerwane dziatanie. Staty
rozwdj i doskonalenie naszych technologii gwarantuje Network Associates Laboratories — $wiatowy lider bezpieczenstwa i systemoéw informacyjnych.

networkassociates.com

Q

Networ I( YOUR NETWORK. OUR BUSINESS.™

ASSOCIATES

Network Associates, Entercept, SecureSelect i PrimeSupport sg zastrzezonymi znakami towarowymi Network Associates Inc. i/lub przedsiebiorstw zaleznych w Stanach Zjednoczonych i/lub innych
panstwach. Produkty marki Sniffer® sg produkowane tylko przez Network Associates Inc. Pozostate zastrzezone i niezastrzezone znaki towarowe sg wytaczna wtasnoscig odpowiednich podmiotdw.
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