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McAfee Entercept Desktop Edition

Ochrona komputerow biurkowych przed wtamaniami

Produktywnos¢ kazdego uczestnika procesu gospodarczego
zalezy od tego, czy moze on tatwo potaczyc sie z siecig. Im
wiecej uzytkownikdéw korzysta z sieci i im wiecej waznych
danych jest przechowywanych na komputerach osobistych, tym
bardziej skomplikowane staje sie zapewnienie bezpieczenstwa.
Obecnie komputery osobiste niemal doréwnujg pod wzgledem
mocy serwerom o znaczeniu krytycznym. Skutki dziatania
niszczycielskich robakoéw, takich jak Slammer, Lovsan czy Nachi,
wskazujg na to, ze trzeba chroni¢ je skuteczniej, niz moze to
zapewnic¢ technologia antywirusowa.

Jak informuje CERT (Computer Emergency Response Team),
liczba zgtaszanych préb ztamania zabezpieczen podwaja sie z
kazdym rokiem. Wraz z pojawianiem sie nowych technik ataku
coraz trudniej jest powstrzymac napastnikow. Do dziatania na
coraz wigkszej liczbie platform, w tym czesto na systemach
operacyjnych komputeréw biurkowych, sktania ich niekiedy
ujawnienie luk w zabezpieczeniach. Szkodliwe programy

dzieki roznym wyrafinowanym metodom przedostajg sie przez
tradycyjne zapory i zabezpieczenia graniczne, ktére nie sg juz w
stanie skutecznie chroni¢ komputeréw osobistych. Duze pole do
popisu daje napastnikom réwniez to, ze komputery osobiste sg
czesto bezposrednio podtgczone do Internetu.

Zainstalowanie na czas kazdej poprawki zabezpieczen jest w
praktyce niemozliwe, nawet jesli takie dziatanie jest uznawane
za priorytetowe. Znane juz luki w zabezpieczeniach stajq

sie celem dla hakeréw, ktérzy atakujg komputery biurkowe

i aplikacje, wykorzystujgc robaki i przepetnienia buforu.
Administratorzy systemow i specjalisci od zabezpieczen majg do
czynienia z nastepujgcymi zjawiskami:

» szybko zwiekszajaca sie liczba luk w zabezpieczeniach

* coraz bardziej wyrafinowane techniki ataku

* nieuzyteczno$c¢ starszych zabezpieczen wobec

obecnych zagrozen.

Rozwiagzanie McAfee Entercept

McAfee® Entercept® Desktop Edition stanowi uzupetnienie

do wielokrotnie nagradzanych rozwigzan McAfee do ochrony
serwerdow. Produkt ten skutecznie chroni przedsiebiorstwa przed
atakami wykorzystujacymi techniki zaréwno znane, jak i jeszcze
nierozpoznane. Opatentowana technologia chroni komputery
biurkowe przed znanymi i nieznanymi rodzajami ataku. Blokujgc
te ataki, McAfee Entercept znacznie ogranicza przestoje,
zmniejsza koszty zwigzane z bezpieczenstwem i chroni dane o
znaczeniu krytycznym. McAfee Entercept zapobiegawczo chroni
komputery biurkowe, poniewaz analizuje zgdania, ktore sg
zgtaszane do systemu operacyjnego, przed ich przetworzeniem.
W odrdznieniu od innych zabezpieczen McAfee Entercept opiera
sie na kombinacji sygnatur i modeli zachowania, aby zapobiec
zaréwno znanym, jak i nieznanym atakom, a nie tylko wykrywac¢
je i informowac o ich wystapieniu. McAfee Entercept to uznany
lider oprogramowania chronigcego

przed wlamaniami.
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Korzysci, jakie daje McAfee Entercept
* Mniej przestojow
— zapobiega atakom, a nie tylko je wykrywa
— chroni przed wykorzystywaniem przepetnienia buforu.
* Mniejsze koszty zwigzane z bezpieczenstwem
— znacznie ogranicza koszty wynikajgce z przestojow
— zmniejsza zapotrzebowanie na wyspecjalizowany personel.
» Ochrona majatku
— chroni dane przechowywane na komputerach osobistych
— ostania aplikacje

— chroni reputacje firmy.

 Latwiejsze egzekwowanie COE ($srodowiska operacyjnego
przedsiebiorstwa).

Jak dziata McAfee Entercept Desktop Edition

Program McAfee Entercept Desktop Edition chroni komputery
osobiste przy wykorzystaniu réoznych technologii. Rozproszona
architektura umozliwia zainstalowanie agenta McAfee Entercept
Agent na kazdym komputerze biurkowym w przedsigbiorstwie.
Agenty McAfee Entercept Agent przechwytujg wywotania
wysytane do systemu operacyjnego przez interfejs APl i
system, a nastepnie blokujq te, ktére mogag by¢ szkodliwe.
McAfee Entercept okresla m.in. proces zrodiowy wywotania,
uzytkownika, ktoéry wystat wywotanie, zasoby, na ktérych
operuje wywotanie, oraz uprawnienia uzytkownika zwigzane

z wywotaniem. Na podstawie tych informacji wywotania

sg poréwnywane z odpowiednimi modelami zachowania i
sygnaturami znanych atakow.

Nastepnie McAfee Entercept blokuje wywotania prébujace
wyrzadzi¢ jakies$ szkody lub odpowiadajgce okreslonej
sygnaturze ataku. Wszystkie dziatania zapobiegawcze sg
rejestrowane w systemie zarzadzania McAfee Entercept, co
umozliwia ich przegladanie i tworzenie raportow.

W dotaczonej do produktu bazie danych zasad znajduje

sie w peni skonfigurowany szablon domysiny z funkcjami
dostosowywania, co pozwala na niemal catkowite
wyeliminowanie fatszywych trafien. Domys$ine zasady
zapewniajg ponadto szybkie wdrazanie. Zainstalowane na
kazdym komputerze biurkowym agenty sg kontrolowane i
aktualizowane przez McAfee Entercept Management System.
Agenty sg samowystarczalnymi jednostkami ochronnymi i ich
funkcjonowanie nie jest uzaleznione od systemu zarzadzania.
Sprzyja to zaréwno niezawodnosci, jak i wiekszemu
bezpieczenstwu.

Agenty pobierajg aktualizacje, w tym aktualizacje kodu i nowe
definicje atakow, z systemu zarzadzania. Cata komunikacja
odbywa sie za posrednictwem szyfrowania RC4 i protokotu
wymiany kluczy Diffie-Hellman.
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Ochrona komputerow biurkowych przed wtamaniami

Zapobieganie znanym atakom — Dzieki rejestru, ustugi itp.), chronigc system przed

wykorzystaniu obszernej bazy danych
rozpoznanych technik atakéw program
McAfee Entercept moze blokowa¢ znane
zagrozenia i zapobiega¢ uszkodzeniu
komputeréw i serweréw. Do bazy danych
wcigz sg dopisywane nowe ataki, dzieki
czemu McAfee Entercept identyfikuje je
wedtug nazwy.

Zapobieganie nieznanym atakom —
McAfee Entercept wykrywa
nierozpoznane ataki za pomoca,
skutecznej technologii modeli
zachowania i zapobiega im. Technologia
ta wymusza odpowiednie zachowanie
aplikacji i systemu operacyjnego,

i blokuje nowe ataki wiasnie

dlatego, ze odbiegajg one od z gory
zdefiniowanych wtasciwych modeli
zachowania. Potaczenie ochrony przez
modele zachowania z zapobieganiem
konkretnym atakom (na podstawie
sygnatury) sprawia, ze McAfee Entercept
skutecznie chroni zaréwno przed
znanymi, jak i nieznanymi zagrozeniami.

Zapobieganie wykorzystaniu
przepefnienia buforu — McAfee
Entercept zawiera opatentowang
technologie chronigcg przed wykonaniem
kodu wskutek przepetnienia buforu.
Na przepetnienia buforu przypada
ponad 60% porad CERT i stanowig
one najwieksze zrédto luk w
zabezpieczeniach serwerow. McAfee
Entercept chroni komputery biurkowe
przed tymi niebezpiecznymi atakami.

Ochrona zasobéw — McAfee Entercept
blokuje zasoby systemowe o0 znaczeniu
krytycznym (pliki, ustawienia, klucze

zagrozeniami.

Ochrona przed podniesieniem
uprawnien — Wielu napastnikow dostaje
sie do konta pozbawionego uprawnien, a
nastepnie stosuje rézne techniki w celu
uzyskania jak najwiekszych praw dostepu.
McAfee Enterprise blokuje takie dziatania
i pilnuje, aby napastnicy nie podnosili
SWojego poziomu uprawnien.

McAfee Entercept oferuje pie¢

fabrycznie zdefiniowanych pozioméw
zasad zabezpieczen, ktére umozliwiajg
administratorom intuicyjne i systematyczne
podnoszenie poziomu bezpieczenstwa,

od trybu ostrzegania do trybu ochrony.
Kazdy tryb zapewnia wyzszy poziom
bezpieczenstwa niz poprzedni. Klienci
najpierw uzywajg produktu McAfee
Entercept w trybie ostrzegania, a nastepnie
przechodzg coraz wyzej, az do trybu
ochrony, stopniowo dostrajajgc swojq
instalacje McAfee Entercept i zaostrzajac
kryteria bezpieczenstwa.

Wiasciwosci

* blokowanie atakéw, zanim wyrzadzg
one jakie$ szkody
* bezpieczne, samowystarczalne agenty

« fabrycznie skonfigurowany szablon
zasad ze wszystkimi opcjami
dostosowywania

» zapobieganie szkodliwemu dostepowi do
zasobow systemu

* uzupetnienie dotychczasowej
infrastruktury zabezpieczen.

Wymagania instalacyjne
Agent — Windows®

* Windows 2000 i 2000 Professional
Workstation

* Windows NT 4.1 Workstation z
dodatkiem SP5 lub nowszym

Informacje o McAfee Security

McAfee Security to seria produktow
Network Associates® chronigcych firmy
przed famaniem zasad bezpieczenstwa,
wirusami i zagrozeniami hybrydowymi.
McAfee Security kompleksowo chroni
sie¢ za pomoca najlepszych na rynku
technologii antywirusowych, szyfrowania,
zap6r komputeréw biurkowych,
wykrywania wtaman, oceny podatnosci

i outsourcingu zabezpieczen. Wszystkie
produkty i ustugi McAfee Security opierajg
sie na dorobku czotowego $wiatowego
os$rodka badajgcego wirusy AVERT™
(Anti-Virus Emergency Response
Team), na ktérego koncie znajdujg sie
szczepionki przeciwko takim wielkim
epidemiom jak Loveletter, CodeRed

i Nimda. Wiecej informacji na temat
McAfee Security mozna uzyskac
telefonicznie, pod numerem 888-VIRUS-
NO, oraz w Internecie na stronie

http://www.mcafeesecurity.com.

Wszystkie produkty Network Associates® sg obstugiwane przez program PrimeSupport® i Network Associates Laboratories. W ramach dostosowanej ustugi PrimeSupport
dostarczane sg ogodlne informacje o produktach i szybkie, niezawodne rozwigzania techniczne zapewniajace niezawodne i nieprzerwane dziatanie. Staty rozwdj i
doskonalenie naszych technologii gwarantuje Network Associates Laboratories — $wiatowy lider bezpieczenstwa i systeméw informacyjnych.
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Network Associates, Entercept, SecureSelect i PrimeSupport sg zastrzezonymi znakami towarowymi Network Associates Inc. i/lub przedsiebiorstw zaleznych w Stanach Zjednoczonych i/lub innych
panstwach. Produkty marki Sniffer® sg produkowane tylko przez Network Associates Inc. Pozostate zastrzezone i niezastrzezone znaki towarowe sg wytaczna wtasnoscig odpowiednich podmiotdw.
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