Dane techniczne | Rozwigzania McAfee do ochrony systemoéw
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McAfee Entercept Standard Multi-Platform Server Agent

Ochrona krytycznych systeméw przed wlamaniami

Wyzwanie

Z roku na rok wykrywanych jest coraz wiecej luk w
zabezpieczeniach, wzrasta rowniez szybkos¢, z jakg
atakujacy moga tamac zabezpieczenia systeméw o
znaczeniu krytycznym. Dostepno$c i integralno$¢ systemow
oraz poufnos¢ danych sa coraz bardziej zagrozone.
Konwencjonalne programy antywirusowe i systemy
wykrywania wtaman dziatajg w sposéb interwencyjny i

nie chronig przed atakami nieznanymi (klasy ,zero-day”),
wykorzystujacymi nowo odkryte luki w zabezpieczeniach.
Ponadto wszystkie firmy, niezaleznie od wielkosci, muszg
przestrzegac przepiséw moéwigcych o koniecznosci ochrony
poufnych danych i kontrolowania dostepu do systemow i
aplikaciji.

Aby prewencyjnie chroni¢ systemy przed dzisiejszymi
zaawansowanymi atakami, przedsiebiorstwa powinny wdraza¢
wielowarstwowe zabezpieczenia przed wlamaniami. System
McAfee® Entercept® zapewnia najbardziej kompleksowa,
najdoktadniejsza i najbardziej rozszerzalng ochroneg przed
witamaniami sposréd wszystkich rozwigzan dostepnych

na rynku. Pozwala przedsiebiorstwom zmniejszy¢ ryzyko,
zapewnic ciggtos¢ dziatania firmy i obnizy¢ catkowity koszt
posiadania.

Rozwiazanie McAfee Entercept

Wieloplatformowe agenty systemu Entercept Standard
wykorzystujg opatentowang, wyrdzniang technologie do
zabezpieczania systeméw przed atakami nieznanymi (klasy
,zero-day”) oraz przed zagrozeniami znanymi. Kazdy z tych
centralnie zarzgdzanych agentéw skutecznie blokuje ataki,
wykorzystujgc rozbudowany zestaw technologii ochrony przed
wiamaniami.

¢ Reguty zachowan chronig przed atakami klasy ,zero-day”
wykorzystujagcymi nowo wykryte luki w zabezpieczeniach.
Nie wymagajq uaktualnien.

e Sygnatury zabezpieczajg hosty, doktadnie identyfikujac

niebezpieczny ruch znanych typdéw, co znacznie zmniejsza
liczbe przypadkéw btednego rozpoznania zagrozen.

® Zapora systemowa (tylko w wersjach do systemu
Windows®) kontroluje dostep do systemu i aplikacji,
blokujac ruch przychodzacy i wychodzacy na podstawie

kontroli adresu IP, protokotu lub portu.

Korzysci

Kompleksowa ochrona

¢ Blokuje ataki klasy ,zero-day” nie wymagajgc uaktualnien,
€0 znacznie zmniejsza potrzebe szybkiego wdrazania
programoéw korygujacych (tzw. poprawek) w przypadku
wykrycia nowych zagrozen.

* Uzupetniajgce sie technologie zapewniajg dostepnosé,
integralno$¢ oraz poufno$¢ danych i serweréw.

* System zapobiegania wlamaniom i zapora systemowa
chronig przed atakami aplikacje o znaczeniu krytycznym.

System McAfee Entercept zapobiega atakom znanym i
nieznanym wykorzystujac reguly zachowan, sygnatury
i zapore systemowa.

Doktadnosé

* Definiujac ,zaufane oprogramowanie”, firmy unikajg
btednego rozpoznawania zagrozen w aplikacjach o
znaczeniu krytycznym.

» Sygnatury umozliwiajg szczegdtowe opisanie zdarzen
wraz z informacjami o szczegétach ataku.

* Wstepnie skonfigurowane, dostosowywane
reguty zmniejszajq liczbe przypadkéw btednego
rozpoznawania zagrozen i umozliwiajg wykorzystanie
cennych umiejetnosci specjalistow ds. zabezpieczen
do innych zadan.

Rozszerzalnosé

¢ Jeden system umozliwia zarzgdzanie nawet 10 tys.
agentow.

¢ Mozliwos$¢ opcjonalnego zarzgdzania za
posrednictwem programu McAfee ePolicy
Orchestrator® 3.x.

Niewidoczna instalacja i uaktualnianie bez restartu
systemu gwarantujg nieprzerwang ochrone.

Poziomy ochrony mozna dostosowywa¢ — od
rejestrowania po blokowanie ruchu.

Jak dziata system McAfee Entercept

Kazdy agent systemu Entercept ma w petni skonfigurowany
domysiny szablon regut ochrony, co zapewnia bezpieczenstwo
od razu po uruchomieniu systemu. Ponadto agenty majq
rozbudowane funkcje konfiguracyjne, ktére umozliwiajg
specjalistom ds. zabezpieczen tworzenie i dostrajanie regut
odpowiadajgcych wymaganiom konkretnego srodowiska.
Zmniejsza to liczbe przypadkéw btednego rozpoznawania
zagrozen.



McAfee

Agent bada okreslone odwotania do systemu operacyjnego

i interfejsu programowania AP| wykorzystywane przez
wszystkie aplikacje do zgtaszania zadania obstugi do systemu
operacyjnego. Szybko i efektywnie poréwnuje swoje reguty
zachowan i sygnatury znanych atakéw z informacjami o
kazdym odwotaniu (takimi jak proces zgtaszajacy odwotanie,
kontekst zabezpieczen tego procesu, zasoby, do ktérych
zgda dostepu, itd.). Nastepnie blokuje wszystkie odwotania
zwigzane z podejrzanym zachowaniem lub szkodliwym
kodem.
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Konsola zarzadzania systemu Entercept przedstawia w
czytelnej i zwieztej formie zagrozenia oraz status systemu.

Najwazniejsze funkcje

Zapobieganie nieznanym atakom (klasy ,zero-day”) —
Entercept zapobiega nowym, wczesniej nieznanym atakom,
wykorzystujgc efektywne reguty zachowan. Pozwalajg one bez
uaktualnien egzekwowac prawidtowe zachowanie systemu
operacyjnego i aplikacji oraz blokowa¢ nowe ataki naruszajgce
reguty.

Zapobieganie przepetnieniu bufora — Opatentowana
technologia uniemozliwia wykonanie kodu w wyniku
przepetnienia bufora. Agenty chronig najwazniejsze serwery
przed atakami wykorzystujgcymi te technike, ktére sg
najczestszym zrédtem zagrozen dla serwerow.

Zapobieganie znanym atakom — Blokuje znane zagrozenia
oraz zapobiega powstaniu szkdd w systemie, poréwnujac jego
aktywnos$¢ z informacjami o znanych atakach pochodzacymi

z obszernej bazy danych. Agenty automatycznie wyszukujg
uaktualnienia z sygnaturami nowych atakéw.

Ochrona zasobéw — Chroni dostepnos¢, integralnosc i
poufnosé systemu, blokujac dostep do najwazniejszych
zasobow (plikéw, ustawien, kluczy rejestru, ustug itd.).

Zapora systemowa (tylko w wersjach do systemu Windows)
— Blokuje ruch przychodzacy i wychodzacy za pomocg
drobnoziarnistego filtra pakietow oraz zapory. Blokowanie
moze nastepowac na podstawie analizy portéw, protokotow i
adresu IP.

Ochrona serwera WWW i serwera bazy danych ostonami i
otoczkami — Technologia ta zapobiega penetracji z zewnatrz
i niewtasciwemu wykorzystaniu zasoboéw aplikacji o znaczeniu
krytycznym (plikdw, uzytkownikoéw, rejestru itd.). Otoczka
uniemozliwia chronionym aplikacjom szkodliwg aktywnosc,
wykraczajgaca poza normalne zachowanie (np. dostep do
danych innych aplikacii).

Ochrona HTTP i SQL — Ochrona HTTP blokuje ataki

na serwery WWW firm Apache, Sun lub Microsoft®,
wykorzystujgc unikatowy mechanizm analizy sktadniowej
protokotu http. Ochrona SQL zabezpiecza serwery SQL 2000
przed atakami typu SQL Injection (wstrzykiwanie kodu SQL),
wykorzystujgc unikatowy mechanizm zapytan SQL.

Wdrazanie i monitorowanie za posrednictwem systemu
McAfee ePO™ 3.x — Opcje instalowania, uaktualniania i
monitorowania agentéw.

Wymagania systemowe

Windows (tylko wersje angielska, francuska i niemiecka)
Wersja dla Polskich systeméw operacyjnych dostepna
w 2006.

* Windows 2003 Server

* Windows XP SP2

* Windows 2000 Server i Advanced Server

* Windows NT 4 Server lub Enterprise Server, SP 6a
* Microsoft SQL Server 2000

* Microsoft lIS4,5i 6

Sun

* Solaris 7, 8 9 (jadro 32-bitowe i 64-bitowe)
* Sun ONE/iPlanet 3.6, 4.0, 4.1i6.0

HP-UX

° HP-UX 1.0, Ili (64-bitowy procesor PA-RISC)
Apache

* Apache 1.3.6 lub nowszy, 2.0.42 lub nowszy

McAfee PrimeSupport

Program McAfee PrimeSupport® jest elementem niezbednym
do maksymalnego wykorzystania inwestycji w rozwigzania do
ochrony systemow i sieci firmy McAfee. Zespot PrimeSupport
dysponuje wszelkimi potrzebnymi zasobami i jest gotowy do
Swiadczenia ustug wymaganych przez klienta. W ramach
programu PrimeSupport mozna korzysta¢ m.in. z dostepu

do wszystkich wersji serwisowych i uaktualnien produktow
oraz do kompleksowego zestawu dodatkowych internetowych
mechanizméw samopomocy, telefonicznej pomocy technicznej
dostepnej przez 24 godziny na dobe i 7 dni w tygodniu,
pomocy wyznaczonych opiekundéw klienta ds. pomocy
technicznej oraz szeregu innych ustug pomocy technicznej w
zakresie sprzetu i oprogramowania, ktére mozna dostosowac
do potrzeb klienta.

McAfee, IntruShield, Protection-in-Depth, Entercept oraz Intrusion Intelligence sg zastrzezonymi znakami towarowymi lub znakami towarowymi firmy McAfee Inc. i/lub jej podmiotéw zaleznych w
Stanach Zjednoczonych i/lub innych krajach. Uzycie koloru czerwonego w powigzaniu z bezpieczenstwem jest charakterystyczne dla produktow marki McAfee®. Wszystkie inne zastrzezone
i niezastrzezone znaki towarowe uzyte w niniejszym dokumencie sg wytaczng wtasnoscig odpowiednich podmiotow.
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