McAfee

Chronimy to, co cenisz

McAfee ePolicy Orchestrator (ePO)

Strategia zarzadzania ryzykiem McAfee to inteligentne bezpieczenstwo i optymalizacja
zgodnosci z przepisami za pomoca rozwigzania McAfee ePolicy Orchestrator.

Kiedys tworzono produkty zabezpieczajace typu ,skonfiguruj i zapomnij”. Ich konfiguracja byta bardzo prosta, a ochrona
zwykle dziatata w tle, wtasciwie bez zadnej potrzeby stosowania petnoetatowej administracji. Obecnie coraz wiecej
zasobow informatycznych jest angazowanych w spetianie wymagan firm dotyczacych bezpieczehstwa i zgodnosci

z przepisami. McAfee jest pierwszym producentem oferujgcym kompleksowe i zintegrowane podejscie do zarzadzania
ryzykiem (SRM). Dzieki naszej strategii SRM, produkty McAfee sg tworzone, rozwijane i integrowane w celu wsparcia
istniejgcych systemodw, zapewniajgc bezprecedensowag skutecznos¢ dziatania i wysoki zwrot z inwestycji (ROI).

KLUCZOWE ZALETY

Wdrozenie skutecznej strategii SRM

ePO zapewnia doskonalg integracje
wielu produktéw, ujednolicone zarzadza-
nie, tworzenie raportéw oraz przepro-
wadzanie audytéw wszystkich wykorzy-
stywanych produktéw zapewniajacych
bezpieczenstwo i zgodnos¢ z przepisami

Oszczednos¢ pieniedzy poprzez
integracje

Zastosowanie pojedynczego zinte-
growanego agenta wraz z pojedyncza
konsola obstugujaca wiele produktow
chronigcych punkty koncowe powoduje
oszczednosci wynikajace z fatwiejszego
zarzadzania polityka bezpieczenstwa.

Szybka identyfikacja zagrozen

ePO zapewnia szybsze uzyskiwanie
danych na temat infekcji, zagrozen

i stabych punktéw poprzez integracje na
poziomie danych z punktow koncowych,
sieci WWW oraz poczty e-mail w korelacji
z informacjami o zagrozeniach i stabych
punktach w centrum zarzadzania

Szybszy czas reakgc;ji

Niespotykana szybkos¢ aktualizaciji
poprzez ePO umozliwia administratorom
wykonanie aktualizacji tysiecy systeméw
w godzine lub mniej, a wszystkie wykony-
wane dziatania sq weryfikowane za pomo-
ca doskonalej funkcji raportowania ePO

Skutecznos¢ dziatania i korzysci dla
przedsiebiorstwa

» Uzytkownicy ePO zyskuja na znacznie
zredukowanej liczbie wykorzystywanych
serwerow oraz czasu pracy admini-
stratorow, ktorzy spedzaja tygodniowo
znacznie mniej czasu na administrowa-
niu i zarzadzaniu zabezpieczeniami, co
oznacza znaczne ograniczenie ilosci wy-
korzystywanych zasob6w oraz kosztow
operacyjnych

Charakterystyka techniczna

McAfee® ePolicy Orchestrator® (ePO™) 4.0 to najbardziej popularna i doceniana technologia
zarzadzania zabezpieczeniami, wykorzystywana przez ponad 30 000 klientéw oraz zarzadzajaca
prawie 55 milionami komputeréw i serwerow. ePO 4.0 zapewnia inteligentng zautomatyzowang
i gotowg do wykorzystania ochrone utatwiajacq organizacjom podejmowanie szybkich
i skutecznych decyzji. ePO 4.0 oferuje nowe funkcje w zakresie tworzenia raportow i okreslania
polityk, ktére mogag znacznie obnizy¢ koszty oraz ulepszy¢ ochrone przed zagrozeniami oraz
zarzadzanie zgodnoscig z przepisami.
Zawsze gotowe odpowiedzi na trzy podstawowe pytania
» Czy jestesmy bezpieczni?
o Szybsza identyfikacja zagrozen: ,Czy wystapity nowe infekcje; czy wykryty zostat nowy intruz
(w systemie IPS)?”
» Czy nasze systemy sg zgodne z przepisami?
o Szybszy czas odpowiedzi: ,Czy nasza polityka bezpieczenstwa zostata odpowiednio wdrozona?
Czy produkty punktowe sg aktualne? Czy nasze systemy sg odpowiednio zaktualizowane?”
» Czy jesteSmy zagrozeni?
o Szybszy czas uzyskania pewnosci: ,Liczba produktéw punktowych majgcych za zadanie zapewnienie
ochrony przed zagrozeniami wzrosta w niewyobrazalny sposéb.”

Zaleta McAfee ePO - integracja danych i aplikacji

McAfee ePO 4.0, czwarta generacja platformy stworzonej w 2000 roku, dalej wspomaga i integruje
istniejace technologie. Dzigki ePO McAfee dostarcza informacje w czasie rzeczywistym oraz
integruje aplikacje w celu zapewnienia bezpieczenstwa sieci, komputeréw i serweréw.

ePO zapewnia cztery poziomy integracji oraz nastepujace korzysci:

* Integracja na poziomie agenta — wykorzystanie pojedynczego programu typu agent do zarzadzania
produktami zabezpieczajgcymi punkty koricowe

> Oszczednosci wynikajace z uproszczenia sposobu utrzymania polityki bezpieczenstwa produktow

Integracja zarzadzania — pojedyncza konsola zarzadzania zapewnia mozliwos$¢ konfiguracji i zmian
polityki oraz jej wdrozenie i wymuszenie w ramach wielu rozwigzan chronigcych punkty koricowe

o Zapewnia scentralizowane zarzadzanie i jest z tatwos$cig wdrazana w catej firmie

Integracja danych — wspotdzieli dane z wszystkich produktow do tworzenia raportéw na temat
zgodnosci z przepisami oraz zdarzen

o Przekazuje informacje na temat zagrozen i stabych punktéw do pojedynczej konsoli

Integracja aplikacji — informacje na temat srodkéw zaradczych dostepnych w obrebie sieci, zarzadzania

zgodnoscia, kanatéw e-mail i Internet oraz sSrodowiska zabezpieczen punktéw koricowych

o Scentralizowany system informacyjny oraz gotowe do wykorzystania zabezpieczenia umozliwiajg
szybszg reakcje na ataki lub infekcje



Charakterystyka techniczna

WYMAGANIA
SYSTEMOWE

Serwer ePo

Procesor: Pentium lll 1,0 GHz lub
wyzszy (zalecana technologia
wieloprocesorowa lub procesor
dwurdzeniowy 1,5 GHz lub wyzszy)

RAM: minimum 1 GB,

zalecane 2-4 GB

System operacyjny: Tylko
Microsoft® Windows® 2000 SP4/
Windows Server 2003 SP1/2 i R2
(wersja 32-bitowa)

Wolne miejsce na dysku: 1,0 GB
(1,5 GB w przypadku rozbudowy
z ePO 3.6.x na ePO 4.0,

zalecane 2 GB)

Konsola internetowa ePO

Procesor: Pentium lll 1,0 GHz lub
wyzszy

RAM: minimum 512 MB,
zalecane 1 GB

System operacyjny: Windows 2000,
XP, 2003, Vista

Przegladarka: Microsoft Internet
Explorer 6.0 z aktualizacjg SP1 lub
wyzsza; Microsoft Internet Explorer
7.0

Platformy wirtualizacyjne

VMware Virtual Infrastructure 3
(ESX 3.0.x)

Microsoft VirtualServer 2005 R2

Oprogramowanie bazodanowe

Microsoft SQL Server 2000 lub
SQL Server 2005 (wraz z trybem
rodzimym)

Instalacja lokalna lub zdalna

32 i 64 bity (64 bity sa obstugiwane
tylko przy wykorzystaniu jako
zdalna baza danych)
Oprogramowanie Microsoft SQL
Server 2005 Express Edition jest
dotaczone w przypadku mniejszych
srodowisk (~500 weztow)

McAfee

Nowe kluczowe funkcje

Konsola internetowa

+ Dostep do konsoli z dowolnej lokalizacji bez potrzeby instalowania oprogramowania w systemach
Panel gtéwny dostosowywany do indywidualnych potrzeb

+ Odpowiednio dostosowany widok gtéwny w konsoli wyswietlany po zalogowaniu uzytkownika przez
przegladarke internetowg,

» Raporty elastycznie podtaczane do panelu gtéwnego

+ Kazdy raport na panelu gltownym mozna klikng¢ w celu uzyskania szczegotowych informaciji

+ Ustawienia panelu gtéwnego mogg byc¢ tworzone przez kazdego uzytkownika i wspotdzielone z innymi
uzytkownikami

Synchronizacja z Microsoft Active Directory

 Znacznie ulepszone zarzadzanie systemami w ePO

+ Active Directory mozna zsynchronizowac na dowolnym poziomie w katalogu

+ Okreslone grupy jednostek organizacyjnych (OU) moga by¢ odzwierciedlane w ePO

Automatyzacja codziennych czynnosci

» Mozliwo$¢ automatyzacji raportow

* Mozliwo$¢ zaplanowania tworzenia raportéw dowolnym czasie

» Mozliwo$¢ planowania raportéw, ktorych tworzenie zabiera duzo czasu, w okresach przestoju systemu

* Mozliwo$¢ automatycznego eksportowania raportéw do réznych formatéw oraz jednoczesnego wysytania
ich w wiadomosciach e-mail

Dokladne raporty

+ Kazdy raport wygenerowany w ePO jest gotowy do wykorzystania i zawiera pewne dane

+ Uzytkownicy mogg wybra¢ jeden lub kilka systemoéw z raportu i natychmiast podja¢ dziatania w celu
rozwigzania problemow lub tez wykonac¢ okreslone zadania na wybranych urzadzeniach.

Szczegotowa kontrola dostepu w oparciu o role uzytkownikéw

+ ePO umozliwia wiekszej liczbie pracownikéw organizacji korzystanie z informacji zebranych poprzez ePO

* Role w ePO sg definiowane za pomoca zestawdw uprawnien

+ Dostep do systemu moze zosta¢ ograniczony na poziomie dowolnej grupy, a nie tylko lokalizacji

+ Uzytkownicy z ograniczonym dostepem do systemu nie moga przeglada¢ innych jego czesci, a ich raporty,
zapytania i panele beda dotyczyly tylko tych systemow, do ktérych majg zapewniony dostep

Protected

Konfigurowalne panele ePO wyswietlaja krytyczne informacje w fatwym do przegladania formacie.

McAfee, Inc. 3965 Freedom Circle, Santa Clara, CA 95054, 888.847.8766, www.mcafee.com

McAfee i/lub inne powiazane produkty McAfee opisane w niniejszym dokumencie s zastrzezonymi znakami towarowymi lub znakami towarowymi
McAfee Inc. i/lub jej podmiotéw zaleznych w Stanach Zjednoczonych i/lub w innych krajach. Kolor czerwony w potaczeniu z zabezpieczeniami
jest wyrdézniajaca cecha produktéw marki McAfee. Pozostate produkty niezwiazane z McAfee i/lub zastrzeZzone i niezastrzezone znaki towarowe
zostaty wymienione w niniejszej publikacji tylko w celach referencyjnych i sg wytaczng wtasnoscig odpowiednich podmiotéw. © 2008 McAfee, Inc.
Wszelkie prawa zastrzezone.

1-sps-epo-002-0907



