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Ochrona notebookéw i komputeréw biurkowych przed wtamaniami

Wyzwanie

Konwencjonalne programy antywirusowe nie zapewniajg
uzytkownikom notebookéw i komputeréw biurkowych
wymaganego poziomu dostepnosci, integralnosci i

poufnosci. Systemy te zawierajg te same zastrzezone

i chronione przepisami dane, ktére znajdujg sie na

serwerach korporacyjnych, ale nie sg objete ochrong
zabezpieczen firmowych, takich jak zapory sieciowe i
systemy zapobiegajgce wtamaniom do sieci. Bezpieczenstwo
przechowywanych w nich danych jest wiec zagrozone.

Przedsiebiorstwa powinny chroni¢ systemy najbardziej
podatne na zagrozenia za pomocg zaawansowanych
rozwigzan do ochrony prewencyjnej, zabezpieczajacych
przed atakami wykorzystujgcymi luki w zabezpieczeniach.
Konwencjonalne programy antywirusowe dziatajg w
sposoéb interwencyjny i nie blokujg atakdow nieznanych
(klasy ,zero-day”), wykorzystujacych nowo odkryte luki w
zabezpieczeniach. Ponadto wszystkie firmy, niezaleznie
od wielko$ci, muszg przestrzegac przepiséw mowigcych
o koniecznosci ochrony poufnych danych i kontrolowania
dostepu do systemow i aplikaciji.

Aby zagwarantowac kompleksowa, prewencyjng ochrone
komputeréw przenosnych i biurkowych przed wtamaniami,
przedsiebiorstwa i instytucje powinny wdrozy¢ systemy
zabezpieczajgce klasy korporacyjnej. System McAfee®
Entercept® zapewnia najdoktadniejszg i najbardziej
rozszerzalng ochrone przed wtamaniami do komputeréw
biurkowych i przenosnych ze wszystkich rozwigzan
dostepnych obecnie na rynku. Pozwala przedsiebiorstwom
zmniejszy¢ ryzyko, zapewnic ciggtos¢ dziatania i obnizyé
catkowity koszt posiadania.

Rozwiazanie McAfee Entercept do notebookow i
komputeréw biurkowych

Agenty systemu McAfee Entercept chronig komputery
przenos$ne i biurkowe zaroéwno przed atakami nieznanymi
(klasy ,zero day”), jak i przed zagrozeniami znanymi,
wykorzystujac te sama opatentowang technologie, ktérej
uzywajg agenty systemu Entercept do serweréw. Agenty
Entercept Desktop zawierajg reguty zachowan sformutowane
na potrzeby ochrony przed zagrozeniami klasy ,zero-day”, bez
korzystania z uaktualnien, najczesciej atakowanych aplikaciji
komputeréw biurkowych, takich jak Microsoft® Internet
Explorer i Outlook.

Kazdy z tych centralnie zarzadzanych agentow wykorzystuje
unikatowy zestaw trzech technologii ochrony przed
witamaniami, za pomoca ktorych skutecznie blokuje ataki na
ustugi i aplikacje uzywane na komputerach osobistych.

e Reguly zachowan chronig przed atakami klasy ,zero-day”
wykorzystujgcymi nowo wykryte luki w zabezpieczeniach
oraz luki, do ktérych nie ma programéw korygujacych tzw.
poprawek. Dzieki temu wdrazanie programu korygujgcego
nie jest tak pilne.

e Sygnatury stuzg do zabezpieczenia hostéw, doktadnie
identyfikujac znane zagrozenia zawarte w danych i
blokujac niebezpieczne tadunki przed ich przetworzeniem,
€O znacznie zmniejsza liczbe przypadkow btednego
rozpoznania zagrozen.
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System Entercept jest niewidoczny dla uzytkownika,
a szczegofowymi, dostosowywanymi regufami
zarzadza administrator.

e Zapora systemowa zabezpiecza aplikacje i dane, blokujac
ruch przychodzacy i wychodzacy na podstawie kontroli
adresu |IP, protokotu lub portu.

Korzysci
Kompleksowa ochrona

* Blokuje ataki klasy ,zero-day” bez uaktualnien.

* Znacznie zmniejsza potrzebe szybkiego wdrazania
programow korygujacych w przypadku wykrycia nowych
zagrozen.

° Zapewnia dostepno$¢, integralno$¢ oraz poufnos$¢ danych
i systemoéw.

° Mechanizm zapobiegania wtamaniom i zapora
zabezpieczajg przed atakami komputery biurkowe
i przenosne.

Doktadnosé

* Definiujac ,zaufane oprogramowanie”, firmy unikajg
btednego rozpoznawania zagrozen w aplikacjach
0 znaczeniu krytycznym.

° Sygnatury znacznie zmniejszaja liczbe przypadkow
btednego rozpoznawania zagrozen oraz umozliwiajg
szczegotowe opisanie zdarzen.

* Dostosowywane reguty zapewniajg zgodnos¢ z kazdym
Srodowiskiem.

Rozszerzalnosé

* Jeden system umozliwia zarzgdzanie nawet 10 tys. agentow.

* Mozliwos$¢ opcjonalnego zarzgdzania za pomocg programu

* McAfee ePolicy Orchestrator® 3.x.

° Niewidoczna instalacja i uaktualnianie bez restartu systemu
lub udziatu uzytkownika zapobiegajg naruszaniu regut.

° Automatyczne reagowanie na zdarzenia zwigzane
z bezpieczenstwem i brak lokalnego interfejsu uzytkownika
zapobiegajg przypadkowemu naruszeniu bezpieczenstwa
przez uzytkownikow.



Dane techniczne | Rozwigzania McAfee do ochrony systeméw

McAfee

Jak dziata system McAfee Entercept

Kazdy agent systemu Entercept ma w petni skonfigurowane
domysine szablon regut ochrony, co zapewnia
bezpieczenstwo od razu po uruchomieniu systemu. Ponadto
agenty majg rozbudowane funkcje konfiguracyjne, ktére
umozliwiajg specjalistom w dziedzinie zabezpieczen
tworzenie i dostrajanie regut odpowiadajgcych wymaganiom
konkretnego $rodowiska. Zmniejsza to liczbe przypadkow
btednego rozpoznania zagrozen.

Agent bada okreslone odwotania do systemu operacyjnego

i interfejsu programowania API (wykorzystywane przez
wszystkie aplikacje do zgtaszania zadania obstugi do systemu
operacyjnego). Szybko i efektywnie poréwnuje swoje reguty
zachowan i sygnatury znanych atakéw z informacjami o
kazdym odwotaniu (takimi jak proces zgtaszajacy odwotanie,
kontekst zabezpieczen tego procesu, zasoby, do ktdrych zgda
dostepu, itd.) Nastepnie agent blokuje wszystkie odwotania
zwigzane z podejrzanym zachowaniem lub szkodliwym
kodem.

Agenty automatycznie wyszukujg w systemie zarzadzania
zaszyfrowane i uwierzytelnione uaktualnienia, dzieki czemu
zawsze zawierajg najnowsze reguly i sygnatury atakow.

Entercept zapewnia dostepnosé, integralno$¢ i poufnos$é
danych w notebookach i komputerach biurkowych.

Najwazniejsze funkcje

Zapobieganie atakom nieznanym (klasy ,zero-day”) —
Entercept zapobiega nowym, wczesniej nieznanym atakom
wykorzystujac efektywne reguty zachowan, niewymagajace
uaktualnien. Takie podejscie pozwala egzekwowaé prawidtowe
zachowanie systemu operacyjnego i aplikacji oraz blokowac¢
nowe ataki naruszajgce reguty.

Zapobieganie przepetnieniu bufora — Opatentowana
technologia uniemozliwiajgca wykonanie kodu w wyniku
przepetnienia bufora, ktére jest najczestszym zrédtem
podatnosci systemu na zagrozenia.

Zapobieganie znanym atakom — Wykrywa i blokuje znane
zagrozenia oraz zapobiega powstaniu szkdd w systemie,
poréwnujac jego aktywnosc¢ z informacjami o znanych atakach

pochodzgcymi z obszernej, automatycznie uaktualnianej bazy
danych; ponadto sporzadza szczegdtowg ekspertyze.

Zapora systemowa — Blokuje ruch przychodzacy i
wychodzacy za pomocg bardzo doktadnego filtra pakietow
oraz zapory. Blokowanie moze nastepowaé na podstawie
analizy portow, protokotéw i adresu IP.

Ochrona zasoboéw — Zabezpiecza system przed
zagrozeniami, blokujac dostep do najwazniejszych zasobow
(plikow, ustawien, kluczy rejestru, ustug itd.). Uniemozliwia
obejscie regut bezpieczenstwa nawet uzytkownikom z
uprawnieniami administratora.

Niewidocznos¢ dla uzytkownikow — Agenty sg niewidoczne
dla uzytkownika i nie wymagajq jago udziatu w instalacji,
uaktualnianiu i reagowaniu na zagrozenia bezpieczenstwa.

Lokalna kontrola dostepu — Blokuje dostep do dyskow
pamieci masowej USB, napeddéw dyskietek itd.

Ochrona aplikacji ostonami i otoczkami — Technologia

ta zapobiega penetracji z zewnatrz i niewtasciwemu
wykorzystaniu zasobéw programow Internet Explorer i
Microsoft Outlook (plikéw, uzytkownikow, rejestru itd.).
Otoczka uniemozliwia tym aplikacjom szkodliwg aktywno$c,
wykraczajgaca poza normalne zachowanie (np. dostep do
danych innych aplikaciji).

Szybkie wdrazanie regut bezpieczenstwa w konfiguracji
standardowej — Intuicyjna w obstudze konsola zarzadzania
umozliwia stopniowe zwiekszanie poziomu czutosci agentow
i wtasnego bezpieczenstwa. W rezultacie mozna niemal
wyeliminowac przypadki btednego rozpoznawania zagrozen i
ograniczy¢ potrzebe diugoterminowego dostrajania.

Scentralizowane zarzgdzanie — System zarzgdzania pozwala
przedsiebiorstwu egzekwowac konfigurowanie i przestrzeganie
regut bezpieczenstwa we wszystkich aplikacjach, grupach
uzytkownikow i agentach, co zmniejsza koszty instalaciji i
konserwaciji.

Wymagania systemowe

Windows (tylko wersje angielska, francuska i niemiecka)
Wersja na Polskie systemy operacyjne dostepna od
2006r.

* Windows XP SP2, Windows 2000 Workstation
lub Windows NT 4 Workstation

McAfee PrimeSupport

Program McAfee PrimeSupport® jest elementem niezbednym
do maksymalnego wykorzystania inwestycji w rozwigzania do
ochrony systeméw i sieci firmy McAfee. Zespo6t PrimeSupport
dysponuje wszelkimi potrzebnymi zasobami i jest gotowy do
swiadczenia ustug wymaganych przez klienta. W ramach
programu PrimeSupport mozna korzysta¢ m.in. z dostepu

do wszystkich wersji serwisowych i uaktualnien produktéw
oraz do kompleksowego zestawu dodatkowych internetowych
mechanizméw samopomocy, telefonicznej pomocy technicznej
dostepnej przez 24 godziny na dobe i 7 dni w tygodniu,
pomocy wyznaczonych opiekunéw klienta ds. pomocy
technicznej oraz szeregu innych ustug pomocy technicznej w
zakresie sprzetu i oprogramowania, ktére mozna dostosowac
do potrzeb klienta.

McAfee, IntruShield, Protection-in-Depth, Entercept oraz Intrusion Intelligence sg zastrzezonymi znakami towarowymi lub znakami towarowymi firmy McAfee Inc. i/lub jej podmiotéw zaleznych w
Stanach Zjednoczonych i/lub innych krajach. Uzycie koloru czerwonego w powigzaniu z bezpieczenstwem jest charakterystyczne dla produktéw marki McAfee®. Wszystkie inne zastrzezone
i niezastrzezone znaki towarowe uzyte w niniejszym dokumencie sg wytaczng wtasnoscig odpowiednich podmiotéw.
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