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McAfee Entercept Database Edition

Sprawdzone funkcje zapobiegania wlamaniom do serweréw baz danych

Wyzwanie

Dostep w czasie rzeczywistym do informacji znajdujgcych
sie w serwerze bazy danych pozwala usprawni¢ procesy
gospodarcze dotyczace klientéw, pracownikéw i partnerow
przedsiebiorstwa. Wieksza wygoda moze jednak

oznacza¢ zwiekszong podatno$¢ na wtamania. Badania
przeprowadzone niedawno przez Evans Data Corp. wykazaty,
ze serwery baz danych podtgczone do Internetu sg w duzym
stopniu narazone na ataki. Wedtug badan, w 2001 r. ponad
20 procent projektantéw baz danych stwierdzito przypadki
naruszenia bezpieczenstwa. Ponadto z przeprowadzonej

w 2001 r. ankiety wynika, ze 12 procent respondentéw
padto ofiarg nieuprawnionego dostepu do informaciji
przechowywanych na serwerze bazy danych.

W ciggu zaledwie dziesieciu minut robak internetowy o nazwie
SQL Slammer przeprowadzit skuteczny atak na 90 procent
wszystkich niezabezpieczonych hostéw. Koszty usuwania
szkod szacuje sie na 750 min do 1 mld USD. Nieautoryzowani
uzytkownicy, tacy jak hakerzy i niezadowoleni pracownicy,
znajdujg sposoby na uzyskanie dostepu i modyfikacje danych,
zasobow i plikéw programéw w celu przeprowadzenia atakow
czy zapewnienia sobie wigkszych uprawnien. Dzisiejsze
przedsiebiorstwa wymagajg prewencyjnej ochrony zaréwno
przed najnowszymi technikami atakéw na serwery, jak i
metodami jeszcze nieodkrytymi. Biorac pod uwage, ze serwer
bazy danych jest podstawg kazdego centrum przetwarzania
danych, zabezpieczenie go przed znanymi i nieznanymi
zagrozeniami jest sprawg o krytycznym znaczeniu dla
przedsiebiorstwa.

Przedstawiamy Entercept Database Edition

Zestaw funkcji zapobiegania wlamaniom systemu McAfee®
Entercept® zostat wzbogacony o prewencyjng ochrone
serwerow baz danych. System Entercept Database

Edition udostepnia przedsiebiorstwom sprawdzona, tatwg,
do wdrozenia metode ochrony zasobdw i zapewnienia
integralnosci serweréw baz danych. Oprogramowanie
Entercept Database Edition bazuje na opatentowanych
funkcjach ochrony oferowanych przez nasz sztandarowy
produkt, Entercept Standard Edition. Dodatkowo udostepnia
poszerzony zakres ochrony zaréwno przed znanymi, jak i
nieznanymi formami atakéw, wigcznie z bardzo popularnymi
atakami typu SQL Injection. Entercept Database Editon
blokuje baze danych, by wymusi¢ poprawne, a uniemozliwic¢
niezgodne z regutami zachowanie, dzieki czemu system

ten stanowi najbardziej rozbudowane i kompleksowe
rozwigzanie do ochrony baz danych dostepne na rynku.
Entercept jest jedynym systemem zapobiegania wlamaniom
tworzgcym dostosowane do aplikacji mechanizmy i reguty
przechwytywania tresci, zapewniajace ochrone aplikaciji,
systemdw operacyjnych i danych przed zagrozeniami.

Entercept Database Edition:

» przechwytuje i selektywnie blokuje zapytania SQL, zanim
zostang one przetworzone przez baze danych, co chroni
integralno$c¢ systemu

 ostania catg baze danych, uniemozliwiajgc wykorzystanie
luk w zabezpieczeniach i wymuszajac poprawne zachowanie

* uniemozliwia wlamywaczom wykorzystanie bazy danych do
zaatakowania innych ustug, plikow, komputeréw itp.
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Oprogramowanie Entercept Database Edition bazuje na
funkcjonalnosci systemu McAfee Entercept Standard Edition,
zawierajac ponadto unikatowy mechanizm SQL Interception
Engine, ktory blokuje destrukcyjne zapytania SQL, zanim
zostana one przetworzone przez baze danych. taczac
filtrowanie zapytan i kompleksowa osfone bazy danych,
wersja Database Edition zabezpiecza bazy danych przed
znanymi i nieznanymi rodzajami atakéw.

Oprogramowanie Entercept prewencyjnie chroni serwer
bazy danych, analizujac zapytania SQL kierowane do
systemu operacyjnego, zanim zostang one obsfuzone. W
przeciwienstwie do innych rozwigzan, ograniczajacych sie
wylacznie do wykrywania atakéw i informowania o nich po
fakcie, Entercept posfuguje sie kombinacja regut zachowan
i sygnatur, zapobiegajgc zarowno znanym, jak i nieznanym
formom atakéw. Entercept to sprawdzony lider na rynku
systemow zapobiegania wltamaniom.

Korzysci
Ochrona zasobow

» chroni dane przedsigbiorstwa

* uniemozliwia niepowotanym osobom uzyskanie dostepu do
serwera bazy danych poprzez wykorzystanie zapytan SQL

* uniemozliwia niepowotanym osobom wykorzystanie bazy
danych jako przyczétka do ataku na inne zasoby.

Krétszy czas przestojow

* uniemozliwia uzyskanie bez upowaznienia dostepu do
serwera bazy danych

» zapobiega uzyskaniu dostepu do serwera za pomocg
nowych, dotychczas nieznanych atakéw

» blokuje najgrozniejsze znane formy atakéw na bazy danych,
ktére mogtyby zosta¢ uzyte do uzyskania catkowitej kontroli
nad serwerem bazy danych
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Unikatowy mechanizm
SQL Interception Engine
przechwytuje zapytania
SQL, wykorzystujac
integracje z sama aplikacja
baza danych. Mechanizm
System Call Interception
Engine jest zlokalizowany
pomiedzy systemem

Incaming queries from
database clients

Database
Shielding

SQL Interception
Engine

operacyjnym a aplikacjami.

Engine

System Call
Interception

Blokuje on wszelkie
destrukcyjne dziatania i
zapobiega wiamaniom.

Jak dziata Entercept Database
Edition?

Oprogramowanie Entercept faczy w
sobie kilka podstawowych technologii
ochrony serwerow baz danych. Agenty
programu Entercept Database Edition
instalowane sg na kazdym serwerze w
przedsiebiorstwie w ramach architektury
rozproszonej. System wykorzystuje
nowoczesng, zaawansowang technike
SQL Interception, pozwalajaca na
przechwytywanie wszystkich zapytan
kierowanych do bazy danych i
blokowanie tych, ktére stanowig
zagrozenie. Mechanizm SQL Interception
analizuje kazde zapytanie pod katem
mozliwego przepetnienia bufora, prob
uzycia techniki SQL Injection oraz innych
préb nietypowej interakcji z bazg danych.
Za pomoca tych informacji nadchodzace
wywotania sg dopasowywane do
odpowiednich regut zachowan oraz
sygnatur znanych atakow. Nastepnie
system blokuje zapytania wskazujgce na
zachowania destrukcyjne i takie, ktére
pasujg do jednej z sygnatur. Wszelkie
dziatania prewencyjne sg rejestrowane
w systemie Enterprise Management
System, a nastepnie udostepniane do
wgladu i uwzgledniane w raportach.

Baza danych regut zawiera w petni
skonfigurowany szablon domysiny,
wyposazony w rozbudowane funkcje
dostosowywania. Uzycie regut
domysinych umozliwia szybkie
wdrozenie. Na kazdym serwerze
instalowane sg agenty, ktére nastepnie

Audit Logs <

sg kontrolowane i aktualizowane za
posrednictwem systemu zarzadzajgcego.

Funkcje

» Funkcja zapobiegania atakom umozliwia
blokowanie destrukcyjnych dziatan,
zanim doprowadzg one do powstania
szkod.

» Bezpieczne, samodzielne agenty.

» Wstepnie skonfigurowany szablon regut
wyposazony w opcje dostosowawcze.

« Zapobieganie dostepowi bez
upowaznienia do zasobow systemowych.

» Uzupetnienie istniejacej infrastruktury
zabezpieczen.

Ochrona przed atakami SQL

Injection — System zapewnia ochrone
przed powszechnym zagrozeniem
bezpieczenstwa bazy danych: technikami
SQL Injection. Wprowadzajac specjalnie
przygotowane instrukcje SQL do
narazonych na takie ataki pél danych
aplikacji, intruzi mogq uzyskac¢ dostep do
poufnych danych, takich jak numery kart
kredytowych, a takze usung¢ te dane,
zmodyfikowac je, a nawet zaatakowaé
inne komputery w sieci, w ktérej znajduje
sie dany serwer bazy danych. Entercept
Database Edition uniemozliwia takie ataki,
dokonujac weryfikacji zapytan SQL przed
ich przetworzeniem przez baze danych.
Destrukcyjne zapytania sg odrzucane,
dzieki czemu integralnos¢ bazy danych
zostaje zachowana.

Ochrona przed konkretnymi atakami
— Uniemozliwia wlamywaczom zaktécenie

dziatania bazy danych. Istniejg dziesiatki
znanych atakéw skutkujgcych awarig i/lub
dostepem bez upowaznienia do serweréw
baz danych. Za pomoca technologii SQL
Interception oprogramowanie Entercept
blokuje takie ataki, zanim spowodujg one
szkody.

Ostona bazy danych — Chroni bazy
danych i przechowywane w nich dane
przed dostepem bez upowaznienia.
Ostona bazy danych gwarantuje, ze
zaden proces poza samg bazg danych
nie uzyska dostepu do srodowiska
wykonawczego, danych czy ustawien
bazy danych. Ponadto, baza danych
nie moze uzyskac dostepu do zasobéw
niezwigzanych z bazg danych, dzigki
czemu wtamywacz nie jest w stanie
wykorzystac jej do ataku na inne cele.
Ostona bazy danych jest wiec warstwg
ochronng, uniemozliwiajgca zaréwno
penetracje z zewnatrz, jak i wykorzystanie
serwera do niedozwolonych celow.

W rezultacie zaréwno znane, jak i
nieznane proby atakéw sg blokowane
w czasie rzeczywistym, zanim dotrg

do serwera bazy danych i wywotajgq
szkody. Potencjalni intruzi nie sg w stanie
odczyta¢ ani zmodyfikowa¢ parametrow
operacyjnych — nawet gdyby udato

im sie uzyskac dostep do serwera z
odpowiednimi prawami.

Wszystkie funkcje systemu Entercept
Standard Edition — Oprogramowanie
Entercept Database Server Edition
zawiera funkcje opisane wyzej, a takze
wszystkie funkcje udostepniane przez
system Entercept Standard Edition:
zapobieganie znanym i nieznanym
atakom, zapobieganie atakom bazujgcym
na przepetnieniu bufora, ochrona
zasobéw oraz zapobieganie uzyskaniu
nadmiernych praw dostepu.

Wymagania systemowe
Windows Database Server

e 200 MHz Pentium Il lub lepszy

* 128 MB RAM lub wiecej

» SQL Server 2000

* Windows 2000 Server lub Windows
2000 Advanced Server

* Windows NT 4 Server lub Enterprise
Server, Service Pack 6a lub nowszy.
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