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Chronimy to, co cenisz

McAfee Data Loss Prevention

Nie pozwdl, aby Twoja firma trafita na czotéwki gazet z powodu utraty waznych danych

Czy tracisz dane, nawet o tym nie wiedzac? Dane klientéw, wlasnos¢ intelektualna, dane finansowe oraz dane
osobowe pracownikow moga wtasnie w tej chwili by¢ wyprowadzane z Twojej firmy. A winni temu sg nie tylko
hakerzy, lecz takze Twoi pracownicy. Przypadkowa utrata danych oraz ich celowe wyprowadzenie z firmy moze
mie¢ miejsce w dowolnym kanale przeptywu informacji (np. poprzez e-mail, poczte w przeglagdarce, napedy USB,
wydruki), a ponoszone straty mogq siega¢ milionéw ztotych.

KLUCZOWE ZALETY

Doskonata ochrona

» Zapobiegaj utracie danych w kazdym
miejscu: w pracy, w domu i w podrozy

Kompleksowe zarzadzanie
urzadzeniami zewnetrznymi

Definiuj szczegétowe funkcje filtro-
wania w oparciu o tres¢ danych,
monitoruj oraz blokuj poufne dane
przed zapisem na przenosnych urza-
dzeniach dyskowych, CD/DVD, itd.

Wielopoziomowa ochrona

Chron dane przechowywane na
serwerach, w bazach danych i na
stacjach roboczych, niezaleznie od
systemu operacyjnego

Scentralizowane zarzadzanie ePO

* Wykorzystaj centralng platforme
zarzadzania bezpieczenstwem
McAfee ePO w celu zapobiegania
utracie danych

Petny wglad w raporty dotyczace
zagrozen

¢ Udowodnij audytorom, cztonkom
zarzadu oraz innym uprawnionym
osobom, ze firma stosuje
zabezpieczenia danych zgodnie
z przepisami wewnetrznymi
i ustawowymi

Charakterystyka techniczna

Proaktywnie zapobiegaj utracie danych

Kazdego dnia firmy takie jak Twoja tracg ogromne ilosci informacji z powodu celowych lub
przypadkowych wyciekéw danych. Najnowsze badania pokazuja, ze 75 procent firm z listy
Fortune 1000 padto ofiarg przypadkowych lub umys$inych wyciekdw danych. Koszty ponoszone
przez firmy z powodu tych wyciekéw i naprawy ich skutkdw sg bardzo wysokie. W 2007 roku
wynosity one $rednio 6,3 miliona dolaréw’. Czy mozna prosto i skutecznie uniemozliwi¢ utrate
danych? Czy mozna jednoczes$nie zapewni¢ zgodnos$¢ z przepisami branzowymi i panstwowymi?
Teraz jest to mozliwe dzieki kompleksowemu rozwigzaniu chronigcemu przed wyprowadzaniem
poufnych danych z Twojej firmy — produktu McAfee Data Loss Prevention (DLP).

Ochrona danych i zgodnos¢ z przepisami

McAfee® Data Loss Prevention (DLP) zapewnia petny wglad oraz kontrole nad transferem

danych o najwiekszym znaczeniu dla przedsiebiorstwa. Dzigki temu rozwigzaniu mozliwe jest
monitorowanie i zapobieganie utracie poufnych danych w pracy, w domu i w podrézy. McAfee
DLP chroni Twojg organizacje zaréwno przed stratami finansowymi oraz narazeniem na szwank
wizerunku przedsiebiorstwa i jego marki, jak i przed utratg klientéw, czy niekorzystnymi warunkami
konkurencji, a ponadto zapewnia zgodno$¢ z regulacjami prawnymi.

Dzieki McAfee DLP mozesz z fatwos$cig monitorowac zdarzenia w czasie rzeczywistym,

wdraza¢ zarzgdzane centralnie reguty bezpieczenstwa okreslajace i ograniczajgce sposoby
wykorzystywania i przenoszenia poufnych danych przez pracownikéw oraz tworzy¢ szczegotowe
raporty dotyczace wykorzystania tych danych. Wszystko to bez zaktécania codziennej pracy
firmy. Chron kanaty powodujace utrate danych szczegdlnie istotnych dla organizaciji, takie jak
poczta e-mail, komunikator internetowy, nagrywanie ptyt CD/DVD, wydruki, korzystanie z poczty
w przegladarce internetowej, czy kopiowanie danych na nosniki USB. Mozesz takze uniemozliwi¢
przypadki wycieku poufnych danych wywotywane przez konie trojanskie, robaki oraz aplikacje do
udostepnienia plikdw, ktére niepostrzezenie wykradajg informacje z wewngtrznych zasoboéw firmy.

Ochrona danych bez zakt6cania pracy

Zapobiegaj utracie danych bez zaktdcania legalnych czynnosci w firmie, nawet podczas
modyfikacji danych, ich kopiowania, wklejania, pakowania lub szyfrowania. Chron zawarto$¢
ponad 390 rodzajéw plikéw danych. Unikalne algorytmy znakowania plikéw oraz opcje opisu tresci
(w oparciu o lokalizacje, aplikacje, typ pliku, powtarzajace sie wyrazenia, stowa kluczowe itd.)
zapewniajg kompleksowg ochrone informacji Twojego przedsiebiorstwa.

Uproszczone zarzadzanie zgodnoscia z przepisami

Integracja McAfee DLP z McAfee ePolicy Orchestrator® (ePO™) utatwia zbieranie informacji na
temat wykorzystania danych, np. tozsamosci nadawcy i odbiorcy, daty skorzystania z danych,
dowody dotyczgce wyprowadzenia danych itd.

Jedno klikniecie w ePO aktywuje funkcje monitorowania zdarzen oraz generowania szczegétowych
raportéw, dzieki ktérym audytorzy, zarzad oraz inni zainteresowani maja pewnos¢, ze wszystkie
Srodki zapewniania zgodnosci z przepisami wewnetrznymi i prawnymi sg odpowiednio stosowane.

Skutek: Efektywna ochrona przed wyciekiem danych

Uzyskaj petny wglad oraz kontrole nad danymi wyprowadzanymi ze stacji roboczych, aby proaktywnie
zapobiegac¢ ich utracie i w rezultacie unikna¢ krytycznych artykutéw w prasie na temat Twojej firmy.
McAfee Data Loss Prevention to czes¢ wiekszego, kompleksowego rozwigzania w zakresie ochrony
danych: McAfee Total Protection for Data. Laczy ono w sobie rozwigzanie DLP z technologia McAfee
Endpoint Encryption, tworzac jeszcze bardziej kompleksowe narzedzie ochrony danych.

' Na podstawie badan Ponemon Institute 2007 ,Cost of Data Breach” (Koszty utraty danych).




Charakterystyka techniczna

WYMAGANIA
SYSTEMOWE

ePO Server

Systemy operacyjne
* Microsoft Server 2003 SP1, 2003 R2
Wymagania sprzetowe

¢ Wolne miejsce na dysku: 250 MB

¢ RAM: minimum 512 MB;
zalecane 1 GB

¢ Procesor: klasa Intel Pentium Il
lub wyzsza; minimum 450 MHz

Stacje robocze — komputery
stacjonarne i laptopy

Systemy operacyjne

* Microsoft Windows XP Professional
SP1 lub wyzszy

¢ Microsoft Windows 2000 SP4 lub
wyzszy

Wymagania sprzetowe

Procesor: Pentium lll 1 GHz lub
wyzszy
RAM: zalecane 512 MB

Wolne miejsce na dysku:
minimum 200 MB

Podtaczenie do sieci: TCP/IP do
zdalnego dostepu

Urzadzenie DLP (DLP Gateway)

¢ Dostepne modele: urzadzenie
McAfee DLP 3300 i 3400

Narzedzie do znakowania plikéw
Systemy operacyjne
¢ Microsoft Windows XP Professional

¢ Microsoft Windows Server 2003
SP1

Wymagania sprzetowe

¢ Procesor: podwdjny procesor
2,4 GHz

* RAM: 2GB

¢ Wolne miejsce na dysku: minimum
80 GB

McAfee

Funkcje

Doskonata ochrona

* Kontroluj, jak uzytkownicy drukujg w sieci dane oraz modyfikuja je poprzez rézne aplikacje, czy tez kopiujg na
urzadzenia do przechowywania danych. Kontroluj i blokuj przypadki wyprowadzenia danych poufnych poprzez
poczte e-mail, poczte w przegladarce internetowej, aplikacje peer-to-peer, komunikatory internetowe, Skype, HTTP,
HTTPS, FTP, Wi-Fi, USB, CD, DVD, drukarki, faksy oraz przeno$ne urzadzenia do przechowywania danych.

Opcje zapobiegania utracie danych (DLP) obejmuija:
» Monitorowanie — transfer danych jest mozliwy, ale jednoczes$nie rejestrowane sg zdarzenia $wiadczace
o naruszeniu polityki bezpieczenstwa
« Zapobieganie — blokowanie nieuprawnionego transferu danych
» Alarmowanie — powiadamianie administratorow i uzytkownikdw o incydentach naruszenia bezpieczenstwa
» Szyfrowanie — szyfrowanie danych chroni je przed dostepem oséb niepowotanych
» Kwarantanna — zachowanie danych w oczekiwaniu na autoryzacje przed wystaniem*
*Funkcje zapewniane przez urzgdzenie McAfee Data Loss Prevention Gateway

Kompleksowe zarzadzanie urzadzeniami podtagczanymi do stacji roboczych i laptopow

« Kontroluj i blokuj kopiowanie poufnych danych na urzadzenia USB, no$niki pamieci flash, odtwarzacze plikow
mp3 oraz inne przenosne urzadzenia do przechowywania danych

» Okreslaj i kategoryzuj urzadzenia, ktére moga by¢ uzywane na stacji roboczej lub laptopie przez podanie
dowolnego parametru tych urzadzen np. numeru identyfikacyjnego produktu i producenta, numeru seryjnego,
klasy oraz nazwy urzadzenia.

Wielopoziomowa ochrona

» Ochrona na poziomie stacji roboczych uniemozliwia wyprowadzenie poufnych danych ze wszystkich
komputeréw stacjonarnych i laptopéw (poprzez sie¢ i urzadzenia fizyczne), niezaleznie od lokalizacji
uzytkownikoéw i danych oraz od tego, czy sg oni w danej chwili podtaczeni do sieci firmowe;j.

* Ochrona na bazie bramy DLP (DLP gateway) uzupetnia ochrone na poziomie stacji roboczych, uniemozliwiajac
wyprowadzenie danych z komputeréw gosci podiaczonych do sieci Twojej organizacji, serweréw, systemow
dziatajgcych z innym niz Windows systemem operacyjnym (ogdlnie z urzadzen bez zainstalowanego
oprogramowania typu agent DLP)

Scentralizowane zarzadzanie ePO
» Za pomocg konsoli zarzadzania systemu ePO uzyskaj dostep do regut dziatania DLP i informacji
o zarejestrowanych zdarzeniach
* Korzystaj z ePO w celu zarzadzania ochrong danych przed wyciekiem na poziomie hosta i bramy DLP gateway
» Wdrazaj i aktualizuj zdalnie z ePO oprogramowanie agenta DLP

Petny wglad w stan systemu i naruszenia polityki bezpieczenstwa

* Korzystaj z kompleksowych mozliwosci systemu DLP tworzenia alertéw i raportéw ze zdarzen oraz
monitorowania gromadzonych danych na temat incydentéw naruszenia bezpieczenstwa, w tym uzyskuj
dostep do danych, takich jak nadawca i odbiorca danych, data wyprowadzenia, dowody wystapienia incydentu
umozliwiajace przeprowadzenie odpowiedniej analizy, badan i audytu, kontroli szkéd i oceny ryzyka.
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Wiecej informacji na temat ochrony danych znajduje sie na stronie www.mcafee.com/data_protection.
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