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Chronimy to, co cenisz

McAfee Endpoint Encryption

(poprzednia nazwa SafeBoot® Encryption)

Zabezpieczaj dane na komputerach stacjonarnych, laptopach, tabletach PC i palmtopach

Zabezpieczenie danych to priorytet numer jeden dla wszystkich dyrektoréw ds. bezpieczenstwa informatycznego'.
McAfee® Endpoint Encryption to skalowalne rozwigzanie zabezpieczajace dla catej firmy wykorzystujace silne szyfrowanie
oraz rygorystyczna kontrole dostepu w celu uniemozliwienia nieupowaznionego dostepu do danych znajdujacych sie

w komputerach stacjonarnych, laptopach, tabletach PC, smartfonach i palmtopach.

KLUCZOWE ZALETY

Silne szyfrowanie i kontrola dostepu

Dzigki silnemu szyfrowaniu na poziomie
dysku oraz silnemu uwierzytelnianiu
przed zainicjowaniem systemu operacyj-
nego mozesz chroni¢ urzadzenia w Two-
im przedsiebiorstwie przed nieupowaz-
nionym dostepem i wyciekiem danych

Przejrzyste szyfrowanie danych ,,w locie”

w sposoéb niewidoczny dla uzytkownikéw

nie wymaga ich szkolenia

Gwarancja, ze wszystkie pliki i foldery
pozostaja zaszyfrowane przy kazdym ich
zapisie lub przeniesieniu

Zgodnos¢ z wewnetrznymi i ze-

wnetrznymi zasadami polityki bezpie-

czenstwa

» Wdrazaj obowiazkowa polityke bezpie-
czenstwa dla catej firmy

» Zapewniaj zgodnos¢ z przepisami na
temat ochrony danych osobowych

* Kontroluj dostep uzytkownikéw do apli-
kaciji

tatwe centralne zarzadzanie i nizszy

taczny koszt posiadania

Korzystaj z szerokiego zakresu mozliwo-
$ci centralnego zarzadzania

Synchronizuj i integruj to rozwigzanie

z Active Directory, Novell, LDAP oraz PKI
Korzystaj z mozliwosci pojedynczego
logowania oraz obstugi popularnych
kart elektronicznych i generatoréw haset
(tokenow)

System obstuguje wszystkie popularne
jezyki, rodzaje klawiatur oraz systemy
operacyjne Windows

Charakterystyka techniczna

Chron swoje zasoby i marke

Niebezpieczenstwo utraty poufnych danych, facznie z danymi na temat klientéw i pracownikéw oraz
dokumentacji biznesowej, stato sie¢ powaznym problemem dla wszystkich firm na catym $wiecie.

W ankiecie przeprowadzonej w 2007 roku przez Ponemon Institute 85 procent respondentow
potwierdzito, ze w ich firmach miaty miejsce przypadki zZtamania zabezpieczen i wycieku danych?.
Zgodnie z danymi Instytutu $srednia wielko$¢ kosztow ponoszonych w przypadku tego typu zdarzen
wynosita 6,3 miliona dolaréw?®.

Maksymalne bezpieczenstwo danych dzieki szyfrowaniu na poziomie
dyskow twardych

Ochrona danych to podstawowy problem wspotczesnych organizaciji. McAfee Endpoint Encryption
umozliwia petng ochrone krytycznych danych Twojej firmy. Rozwigzanie to wykorzystuje
rygorystyczng kontrole dostepu z uwierzytelnianiem przed zainicjowaniem systemu operacyjnego
oraz algorytmy z rzadowg certyfikacjg w celu szyfrowania danych na urzadzeniach koncowych,
tzn. komputerach stacjonarnych, laptopach, tabletach PC, smartfonach i palmtopach. Szyfrowanie
i rozszyfrowywanie to proces niezauwazalny dla uzytkownika wykonywany ,w locie” bez zadnego
negatywnego wptywu na dziatanie urzadzen. McAfee Endpoint Encryption doskonale integruje sie
z istniejacymi systemami firmy i zapewnia sprawnos$¢ operacyjng znacznie obnizajgca taczny koszt
posiadania systemu.

Chron pliki i foldery, gdziekolwiek sie znajda

Zdefiniuj, ktore pliki lub foldery majg by¢ zaszyfrowane. McAfee Endpoint Encryption umozliwia admini-
stratorom definiowanie zawartosci folderéw, plikow tworzonych przez dane aplikacje lub plikéw danego
typu, ktdre majg zostac¢ zaszyfrowane. Grupy uzytkownikdw otrzymujg prawa dostepu do okreslonych
plikéw i folderéw, dzieki czemu moga w bezpieczny sposéb przekazywac je sobie w sieci.

Niezaleznie od tego, gdzie dane zostang zapisane lub przeniesione, sg one przez caly czas
zaszyfrowane za pomocg zaawansowanej technologii — Persistent Encryption Technology ™. Jesli
nieupowazniony uzytkownik wykona prébe zapisu pliku przegladanego na laptopie na nieautoryzowane
urzadzenie zapisu danych, plik ten pozostanie zaszyfrowany i bedzie niezdatny do uzytku.

Zapewnienie zgodnosci z przepisami i nizszy tagczny koszt posiadania
systemu

Uniemozliwiaj wycieki danych gdziekolwiek znajda sie twoje dane oraz spetniaj wymagania
przepiséw prawnych, stosujac petny zakres rozwigzan zabezpieczajgcych i szyfrujgcych, ktore sa
zarzgdzane za pomoca jednej centralnej konsoli. McAfee Endpoint Encryption zapewnia funkcje
zarzgdzania centralnego obejmujgce administracje, centralne wdrazanie, zdalne aktualizacje,
zarzgdzanie wymaganag politykg bezpieczenstwa, narzedzia skryptowe, uniewaznianie,
odzyskiwanie danych, synchronizacje itd. Rozbudowane funkcje raportowe pokazuja, czy
urzadzenie byto zaszyfrowane, gdy zostato zgubione lub ukradzione, co zapewnia zgodnos¢

z obowigzujacymi przepisami. Obowigzkowe polityki bezpieczenstwa moga by¢ przejrzyscie
wdrazane przez administratoréw. McAfee Endpoint Encryption obstuguje takze pojedyncze
logowanie oraz bezpieczne odzyskiwanie uzytkownika offline.

" Ankieta Merrill Lynch z 2007 roku dla dyrektoréw ds. bezpieczenstwa informatycznego.
2 Ponemon Institute: , The Business Impact of Data Breach” (Wptyw utraty danych na dziatanie firmy), 2007.
3 Ponemon Institute: badania roczne za 2007 r.: ,Cost of a Data Breach” (Koszty utraty danych).



Charakterystyka techniczna

WYMAGANIA
SYSTEMOWE

Komputery, laptopy i tablety PC
w punktach koncowych

Systemy operacyjne

* Microsoft Vista (wszystkie wersje
32-bitowe i 64-bitowe)

* Microsoft Windows XP

¢ Microsoft Windows 2000

* Microsoft Windows Server 2003

Wymagania sprzetowe
* Procesor: zgodny z Pentium
* RAM: minimum 128 MB

* Wolne miejsce na dysku: dostepne
5-35 MB w zaleznosci od lokalizaciji
i liczby urzadzen

* Podtaczenie do sieci: TCP/IP do
zdalnego dostepu

Urzadzenia mobilne

Systemy operacyjne
Microsoft Windows Mobile 6.0
for Smartphone

Microsoft Windows Mobile 6.0
for PDA

Microsoft Windows Mobile 5.0
for Smartphone

Microsoft Windows Mobile 5.0
for Pocket PC

Wymagania sprzetowe

Procesor: minimum 195 MHz
¢ RAM: minimum 64 MB

Podtaczenie do sieci: TCP/IP

do zdalnej administracji oraz
Activesync 4.5 lub wyzsza wersja do
przewodowej instalacji/aktualizacji
polityki

Scentralizowane zarzadzanie
Systemy operacyjne
¢ Microsoft Windows 2000

¢ Microsoft Windows XP
e Microsoft Windows Server 2003

Wymagania sprzetowe

* RAM: 128 MB; zalecane 512 MB
* Wolne miejsce na dysku: 200 MB
* Procesor: zgodny z Pentium

McAfee

Silne szyfrowanie i kontrola dostepu
Zapobiegaj nieautoryzowanemu dostepowi i korzystaniu z komputeréw stacjonarnych, laptopdw,
tabletow PC, smartfondw i palmtopdw wraz z danymi na ich dyskach twardych dzieki szyfrowaniu na
poziomie dyskow twardych.
Weryfikuj uzytkownika i urzadzenie przed uruchomieniem komputera z zastosowaniem dwusktadnikowego
uwierzytelniania przed zainicjowaniem systemu operacyjnego dodatkowo do funkcji uwierzytelniania za
pomoca hasta.
Zyskaj niezrébwnang ochrone za pomocg wiodgcego w branzy i wielokrotnie nagradzanego szyfrowania
z wykorzystaniem silnych algorytmoéw, w tym AES-256 i RC5-1024.
Szyfruj pliki w niezauwazalny dla uzytkownika sposob, ktory jednoczesnie nie ma wptywu na codzienne
dziatanie firmy ani nie wymaga specjalnego szkolenia uzytkownikéw.
Persistent Encryption Technology zagwarantuje, ze wszystkie pliki i foldery pozostang zaszyfrowane
niezaleznie od tego, gdzie zostaty zapisane.
Zapewnienie zgodnosci z wewnetrznymi i zewnetrznymi wymaganiami
+ Dostepnosé petnego audytu zapewniajacego zgodnosc¢ z podejsciem ,Safe Harbor”, ktore sprawia, ze
w przypadku zaszyfrowania danych zgubienie laptopa lub urzadzenia USB nie powoduje wycieku danych
ani publicznego ujawnienia informacji.
» Tworzenie i wymuszanie regut bezpieczenstwa
* Mozna takze okreslaé, ktdre typy plikow lub folderéw majg by¢ szyfrowane bez udziatu uzytkownika koncowego.
+ Korzystanie z certyfikacji FIPS 140-2 i Common Criteria EAL4.

tatwe scentralizowane zarzadzanie i nizszy tgczny koszt posiadania

* tatwe centralne zarzadzanie oraz nizsze faczne koszty posiadania systemu zapobiegajg utracie danych
przy wykorzystaniu petnego zakresu rozwigzan zabezpieczajacych i szyfrujgcych, zarzgdzanych z jednej
centralnej konsoli.

» Wykazuj zgodno$¢ z przepisami dotyczacymi ochrony danych osobowych oraz chron swe zasoby i marke,
zachowaj lojalno$¢ klientéw i uzyskuj przewage konkurencyjna.

+ Z tatwoscig wdrazaj i zarzadzaj politykami w catej firmie, oszczedzajac w ten sposéb czas i pienigdze.

+ Zdalnie i bezpiecznie odzyskuj hasta oraz tokeny. Hasto uzytkownika moze zosta¢ ponownie ustawione po
wykonaniu stownej weryfikacji i autentykacji typu pytanie/odpowiedz (Challenge/Response), co powoduje
oszczednosc¢ czasu dla dziatu wsparcia technicznego.

Konsola zarzadzania

A
-

e

&

Polityki

Punkt koncowy

Dane sa szyfrowane przy przenoszeniu w dowolne miejsce.

McAfee Endpoint Encryption

Wigcej informacji na temat ochrony danych znajduje sig na stronie www.mcafee.com/data_protection.
McAfee, Inc. 3965 Freedom Circle, Santa Clara, CA 95054, 888.847.8766, www.mcafee.com
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