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Chronimy to, co cenisz

McAfee Host Intrusion Prevention for Servers

Proaktywnie zabezpieczaj swoje serwery i aplikacje

KLUCZOWE ZALETY

Behawioralny system zapobiega-

nia wlamaniom (IPS) oraz wykry-

wanie ataku w oparciu o sygnatu-

re wirusa

¢ Chroni systemy przed nowymi,
nieopisanymi wczesniej atakami
(Zero Day Attack) oraz doktadnie
okresla znane zagrozenia

Zapora sieciowa zintegrowana
z systemem

Chroni i kontroluje systemy

w celu zapobiegania nowym
niebezpieczenstwom, z ktérymi
nie poradzi sobie sam program
antywirusowy

Kontrola aplikaciji

Chroni aplikacje przed wykorzy-
staniem ich w atakach oraz
okresla, ktore aplikacje moga by¢
instalowane

Mozliwos¢ zarzadzania systemem

zabezpieczen

¢ Obniz koszty oraz podnies
bezpieczenstwo za pomoca
pojedynczego zintegrowanego
systemu zarzadzania
bezpieczenstwem na wszystkich
stacjach roboczych

Charakterystyka techniczna

Wyzwanie

Dla dziatalnosci firmy kluczowe znaczenie majag serwery. To na nich znajdujq sie najcenniejsze
informacje i to one pozwalajg utrzymac ciagtos¢ dziatania przedsiebiorstwa. Jednym z najwiek-
szych wyzwan stojgcych przed dyrektorem ds. informatyki jest skuteczna ochrona tych serweréw
i aplikacji przed znanymi i nieznanymi formami atakéw mogacych zakidci¢ funkcjonowanie

catej firmy. Aby zapewni¢ odpowiednie bezpieczenstwo, nalezy podejmowac szereg dziatan dla
ochrony catej sieci z wykorzystaniem technologii zabezpieczajacych.

Ataki na stabe punkty serwerdw i aplikacji sg jednak coraz bardziej ztozone i przeprowadzane

w agresywny sposob. Stosowane $rodki zdajg sie rozwigzywaé dany problem tylko na kroétki
czas. Kluczem do zwyciestwa w tej grze jest wdrozenie proaktywnej strategii bezpieczenstwa,
ktora przede wszystkim zapobiega powstawaniu tych atakéw. Stosujgac proaktywne podejscie do
zabezpieczania serwerow i aplikacji, mozemy by¢ pewni, ze nasze poufne dane sg odpowiednio
chronione, a dziatalno$¢ firmy pozostaje niezaktdcona.

McAfee Host Intrusion Prevention for Servers

Rozwigzanie McAfee Host Intrusion Prevention for Servers (hostowa wersja rozwigzania IPS dla
serweréw) monitoruje i blokuje niepozadane dziatania oraz zapobiega zagrozeniom. Zapewnia
ono prace serwerdw bez przestojow oraz chroni takie zasoby firmy, jak aplikacje i bazy danych.
Zabezpieczenie to wykorzystuje wiele sprawdzonych metod, tgcznie z behawioralnym systemem
zapobiegania wtamaniom oraz wykrywanie atakéw w oparciu o sygnature wirusa, systemowg
zapore sieciowg i kontrole czy blokowanie aplikacji. Automatycznie aktywowane ostony

stabych punktéw systemu operacyjnego i poufnych informacji proaktywnie chronig te elementy.
Natychmiastowe wprowadzanie poprawek do systemow operacyjnych przestanie byc¢ juz tak
konieczne, a spetnianie wymagan prawnych, ktérym podlega firma stanie sie o wiele tatwiejsze.
Hostowa wersja IPS jest tatwa we wdrozeniu, konfiguracji i zarzadzaniu.

Centralne zarzadzanie systemami zabezpieczen

McAfee ePolicy Orchestrator® (ePO™) to wiodace w branzy rozwigzanie stuzace do zarzagdzania
bezpieczenstwem, zapewniajace skoordynowang i proaktywna ochrone firmy przed ztosliwymi
zagrozeniami i atakami. Przy wykorzystaniu tej centralnej platformy zarzadzania McAfee,
administratorzy moga neutralizowa¢ zagrozenia pochodzace z niedozwolonych i niezgodnych

z polityka systemow, stale aktualizowac ochrone, konfigurowac i wdrazac polityke bezpieczenstwa
oraz monitorowac¢ stan zabezpieczen, 24 godziny na dobe i 7 dni w tygodniu. Wykorzystaj ePO do
zarzadzania wszystkimi nowymi rozwigzaniami zabezpieczajgcymi, w tym hostowg wersje IPS.

Konsola ePO ufatwia przegladanie danych hostowej wersji IPS.




Charakterystyka techniczna

WYMAGANIA
SYSTEMOWE

Microsoft Windows

(wersja 32-bitowa)

¢ Windows 2000 Server

¢ Windows 2000 Professional Server
¢ Windows 2000 Datacenter Server

* Windows 2000 Advanced Server
z dodatkiem SP2 lub pézniejszym

Microsoft Windows
(wersja 64-bitowa)
¢ Windows Server 2003

¢ Windows Server 2003
Enterprise Edition

¢ Windows Server 2003
Standard Edition

¢ Windows 2003 Server Web Edition
z dodatkiem SP2 lub pézniejszym

Red Hat Linux

* Red Hat Enterprise Linux 4.0
* 32-bitowy system operacyjny
Intel 686

Sun Solaris
* Solaris 8, sun4u (jadro 32-bitowe
lub 64-bitowe)

« Solaris 9, sun4u (jadro 32-bitowe
lub 64-bitowe)

 Solaris 10, sun4u (tylko wersja
64-bitowa)

Obstugiwane platformy
serwerow WWW:

* Serwer WWW Apache 1.3.6
i wersje pozniejsze

* Serwer WWW Apache 2.0.42
i wersje pozniejsze

¢ Sun ONE Web Server 6.0

* Sun Java Web Server 6.1

* IS 4.0, 5.0 i 6.0 (Windows)

Obstugiwane platformy
serwerow baz danych:

¢ Microsoft SQL Server 2000
(Windows) SP3a, SP4

McAfee

Funkcje i zalety

Trzy poziomy ochrony

Hostowa wersja IPS stanowi najbardziej kompleksowe rozwigzanie chronigce firmy przed atakami.
Behawioralny system ochrony blokuje nowe, nie opisane wcze$niej ataki (Zero Day Attack) oraz
wymusza odpowiednie zachowanie systemu operacyjnego i aplikacji; sygnatury blokujg znane formy
atakow i zapewniajg administratorom petng ochrone stabych punktow ich systemow; kontrola aplikacji
umozliwia monitorowanie i kontrolowanie dowolnie wybranych aplikacji na serwerach, a zapora sieciowa
zapewnia zgodnos¢ z politykami dostepu do aplikacji i systemu.

Behawioralny system zapobiegania wiamaniom (IPS) oraz wykrywanie atakéw w oparciu
o sygnature wirusa

Behawioralny system zapobiegania wlamaniom zaimplementowany w hostowej wersji IPS, ktéry nie
wymaga aktualizacji sygnatur, chroni systemy przed nowymi atakami (Zero Day Attack) skierowanymi
w nowe stabe punkty systemow. Funkcje produktu:

Uniemozliwienie wykorzystania przepetnienia bufora — opatentowana technologia wykorzystana
w hostowej wersji IPS McAfee zapobiega wykonaniu kodu w wyniku atakéw polegajacych na
przepetnieniu bufora (buffer overflow), bedacych jedng z najczesciej stosowanych metod ataku na
serwery.

Ochrona stabych punktéw — automatycznie aktualizowana ochrona stabych punktéw serweréw
zabezpieczajgca przed atakami na oprogramowanie i umozliwiajgca przetestowanie uaktualnien
systemu operacyjnego i aplikacji przed ich wdrozeniem.

* Ochrona serweré6w WWW i serweréw baz danych — hostowa wersja IPS dla serweréw zawiera
unikalne rozwigzania stworzone specjalnie do ochrony serweréw WWW i serweréw baz danych przed
takimi atakami, jak ujawnienie plikdw zrédtowych i innych zasobéw sktadowanych lokalnie na serwerze
(tzw. ,directory traversal”) oraz wykorzystanie luk typu SQL Injection.

Kontrola aplikacji

Hostowa wersja IPS zapewnia mozliwos$¢ kontrolowania i monitorowania aplikacji dziatajacych na
serwerze. Funkcje produktu:

Ochrona aplikacji — uniemozliwia przenikniecie do aplikacji oraz ich danych lub uzycia ich do
zaatakowania innych aplikacji, nawet przez uzytkownika o uprawnieniach administratora.

Blokowanie aplikacji — hostowa wersja IPS moze nie dopuszcza¢ do instalowania aplikacji na
serwerach, dzieki czemu mozna ograniczy¢ liczbe nieautoryzowanych instalacji. Dzigki funkciji
blokowania aplikacji uzytkownik jest powiadamiany o nowym oprogramowaniu (niezaleznie od
tego, czy jest ono dopuszczalne, czy zabronione), dzieki czemu moze on $ledzi¢ i uniemozliwiac
instalowanie nowych aplikacji w otoczeniu serwerowym.

Zapora sieciowa

Zapora sieciowa z kontrola stanu potgczen (typu ,stateful inspection”) dla serweréw Windows®
proaktywnie chroni i kontroluje serwery, zapobiegajac nowym zagrozeniom, z ktérymi nie poradzi sobie
samo oprogramowanie antywirusowe. Chroni ona serwery w sieci przed atakami skierowanymi na dane,
aplikacje lub system operacyjny, wykorzystujac kilka poziomoéw architektury sieciowej i stosujac rozne
kryteria ograniczania ruchu w sieci.
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