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KLUCZOWE ZALETY

Ochrona przed nowymi, nie opisa-
nymi do tej pory zagrozeniami
Dzieki behawioralnemu systemowi
zapobiegania wlamaniom oraz wykry-
wania infekcji w oparciu o sygnature
wirusa mozesz zapobiega¢ nowym,
wczesniej nieznanym zagrozeniom

Kontrola aplikacji

Ochrona aplikacji przed wykorzysta-
niem ich w atakach wraz z mozliwo-
$cig okreslania, ktore aplikacje moga
by¢ instalowane

Zapora sieciowa zintegrowana
z systemem

Ochrona i kontrola systeméw
w celu zapobiegania nowym
niebezpieczenstwom, z ktérymi
nie poradzi sobie sam program
antywirusowy

Mozliwos¢ zarzadzania systemem

zabezpieczen

» Dzieki pojedynczej zintegrowanej
konsoli zarzadzania bezpieczen-
stwem we wszystkich punktach
koncowych mozesz obniza¢ koszty
i zwigksza¢ bezpieczenstwo

Charakterystyka techniczna

Chronimy to, co cenisz

McAfee Host Intrusion Prevention for
Desktops

Proaktywnie chron punkty koncowe przez zaawansowanymi zagrozeniami

Wyzwanie

Zarzadzanie ochrong oraz kontrolowanie tacznosci pomiedzy komputerami stacjonarnymi i lap-
topami w catej organizacji stanowi nie lada wyzwanie dla dziatu informatycznego. Poprzez swoje
komputery pracownicy nieumysinie wprowadzajg do firmowej sieci robaki, programy szpiegujace
oraz powodujg inne zagrozenia. Systemy te czesto stanowig takze cel hakeréw wykradajacych
informacje oraz atakujacych inne wewnetrzne serwery, czy bazy danych. Moze to doprowadzi¢ do
wycieku danych, narazi¢ pracownikéw na niebezpieczenstwo oraz obnizy¢ wydajnos¢ catej firmy.

Jednym z najwiekszych wyzwan stojacych przed szefem dziatu informatyki jest skuteczna ochrona
stacji roboczych oraz zapobieganie znanym i nieznanym formom atakéw, zanim stang sie one
powodem powaznych szkdd. Jednakze ataki te sg coraz bardziej agresywne i ztozone. Najlepszym
rozwigzaniem jest wdrozenie proaktywnej strategii bezpieczenstwa, ktéra przede wszystkim
zapobiega powstawaniu tych atakéw. Stosujac proaktywne podejscie do zabezpieczania stacji
komputerowych, mozemy by¢ pewni, ze nasze poufne dane sg odpowiednio chronione,

a dziatalnos¢ firmy pozostaje niezakiocona.

McAfee Host Intrusion Prevention for Desktops

McAfee® Host Intrusion Prevention for Desktops (hostowa wersja IPS dla stacji roboczych) chroni
zasoby za pomoca sprawdzonych metod obejmujacych behawioralny system zapobiegania
wtamaniom oraz wykrywanie infekcji w oparciu o sygnature wirusa, kontrole blokowania aplikacji
oraz zapore sieciowg z kontrolg stanu potgczen (typu ,stateful inspection”). Automatyczne
aktualizacje sygnatur oraz ochrona przed nowymi, wczesniej nieznanymi zagrozeniami zapewniajg
wymagang, zawansowang ochrone stabych punktéw systemu. Czeste wprowadzanie poprawek do
systemoéw operacyjnych przestanie by¢ juz tak konieczne, a spetnianie wymagan prawnych, ktérym
podlega organizacja stanie sie o wiele tatwiejsze. Dzieki pojedynczemu programowi typu agent,
zajmujacemu sie wykrywaniem intruzow na poziomie hosta oraz zapory sieciowej na komputerach,
hostowa wersja IPS McAfee jest tatwa do wdrozenia, skonfigurowania i zarzagdzania.

Mozliwos¢ zarzadzania system zabezpieczen
organizacji

McAfee ePolicy Orchestrator® (ePO™) to wiodace

w branzy rozwigzanie stuzace do zarzadzania
bezpieczenstwem zapewniajgce skoordynowang

i proaktywng ochrone organizacji przed ztosliwymi
zagrozeniami i atakami. Przy wykorzystaniu tej cen-
tralnej platformy, administratorzy moga neutralizowac
zagrozenia oraz zachowania niedozwolone i niezgod-
ne z politykg zabezpieczen, stale aktualizowa¢ ochro-
ne, konfigurowac i wdrazac polityke bezpieczenstwa
oraz monitorowac stan zabezpieczen, 24 godziny na
dobe i 7 dni w tygodniu. ePO moze by¢ wykorzystane
do zarzadzania wszystkimi nowymi rozwigzaniami za-
bezpieczajacymi McAfee, w tym hostowa wersjq IPS.

Konsola ePO ufatwiajaca przegladanie
danych hostowej wersji IPS dla stacji
roboczych



Charakterystyka techniczna

WYMAGANIA
SYSTEMOWE

Microsoft Windows®

(w jezyku angielskim,
francuskim, niemieckim,
hiszpanskim, japonskim,
koreanskim i chinskim
tradycyjnym)

Windows XP Home z dodatkiem
Service Pack 2

Windows XP Professional
z dodatkiem Service Pack 2

Windows XP Tablet PC

Windows Vista, wersja 32-bitowa
i 64-bitowa

McAfee

Funkcje i zalety
Proaktywna ochrona

Hostowa wersja IPS dla stacji roboczych zapewnia najbardziej kompleksowe rozwigzanie chronigce
firmy przed atakami.

Behawioralny system ochrony

Behawioralny system ochrony blokuje ataki z wykorzystaniem nowych, wczesniej nieznanych luk
(tzw. Zero Day Attacks) oraz wymusza odpowiednie zachowanie systemu operacyjnego i aplikacji;
sygnatury blokujg znane formy atakéw i zapewniajg administratorom petng informacje na temat
stabych punktow ich systemoéw oraz mozliwych zagrozen, a zapora sieciowa zapewnia zgodnos¢
z politykg dostepu do aplikacji i systemu.

» Uniemozliwienie wykorzystania przepetnienia bufora — opatentowana technologia hostowej
wersji IPS McAfee zapobiega wykonaniu kodu na skutek atakéw polegajacych na przepetnieniu
bufora (buffer overflow).

» Ochrona aplikacji — uniemozliwia przenikniecie do aplikacji oraz ich danych lub uzycia ich do
zaatakowania innych aplikacji, nawet przez uzytkownika o uprawnieniach administratora.

Ochrona w oparciu o sygnature wirusa

Ochrona realizowana przez hostowg wersjg IPS w oparciu o sygnature wirusa dokfadnie okres$la
i blokuje znane formy ataku oraz znacznie zmniejsza liczbe btednych klasyfikacji potencjalnych
zagrozen. Funkcje produktu:

» Ochrona stabych punktéw — automatycznie aktualizowana ochrona stabych punktéw na
komputerach zabezpieczajgca przed atakami i umozliwiajaca przetestowanie uaktualnien przed
ich wdrozeniem.

* Ochrona aplikacji na komputerach stacjonarnych — programy typu agent na komputerach
stacjonarnych zawierajg unikalne funkcje ochrony dla czesto uzywanych aplikaciji, tj. Internet
Explorer i Microsoft® Outlook.

Zapora sieciowa na komputerach stacjonarnych

Zapora sieciowa z kontrolg stanu potaczen (typu ,stateful inspection”) zawarta w hostowe;j
wersji IPS proaktywnie chroni i kontroluje komputery stacjonarne i laptopy, zapobiegajac nowym
zagrozeniom, z ktérymi nie poradzi sobie samo oprogramowanie antywirusowe. Funkcje produktu:

Rozréznianie rodzajow potaczenia — mozliwos$¢ stosowania réznych pozioméw ochrony

w zaleznosci od tego, gdzie i jak system jest podtaczony do sieci. Przykladowo, mozna okresli¢
bardzo rygorystyczne zasady dla uzytkownikoéw podtgczajgcych sie bezposrednio do Internetu

i mniej rygorystyczne dla tych, ktérzy sa podiagczeni do domeny firmowe;.

Izolacja potaczenia — mozliwos¢ blokowania catego ruchu do i z niezabezpieczonych sieci,
podczas gdy uzytkownicy podtaczajg sie do krytycznych sieci, np. do firmowej sieci LAN.

Tryb kwarantanny — zapobiega zainfekowaniu sieci przez stabo zabezpieczone stacje
komputerowe. Przy wspotpracy z McAfee Agent, hostowa wersja IPS poréwnuje lokalne zasady
polityki z obecnie przypisanymi przez ePO i ogranicza dostep do sieci, jesli dany uzytkownik
korzysta ze starych lub nieaktualnych zasad polityki.

Obstuga IPv6 — zapora sieciowa obecnie obstuguje protokot IP v6 ,nowej generacji” bedacy
integralng czescig systemu Windows Vista.

Kontrola aplikacji

Jako dodatkowy poziom ochrony hostowa wersja IPS dla stacji roboczych zapewnia mozliwos¢
kontrolowania, ktore aplikacje moga pracowac, a ktére nigdy nie powinny dziata¢ na danym komputerze.
Jako, ze tego rodzaju ochrona tworzaca ,biate i czarne listy aplikacji” jest czuta na dziatanie
automatycznych uaktualnien (tatek) i aktualizacji, blokowanie aplikacji jest najlepszym rozwigzaniem

dla systeméw wymagajacych nadzwyczajnej ochrony oraz tych, ktére sg uzytkowane w bardzo
ukierunkowany i stabilny sposéb, np. kioski informacyjne.
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