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McAfee IntruShield — sieciowy system zapobiegania wiamaniom

Pionierskie, przodujace na rynku, rozwigzanie nowej generacji zapobiegajace wtamaniom do sieci.

Wyzwanie

Zagrozenia bezpieczenstwa przedsiebiorstw i ustugodawcow
stale narastaja, w miare jak rosnie z roku na rok liczba luk

w zabezpieczeniach oraz szybkos¢ i stopieh wyrafinowania
atakow wykorzystujacych takie luki. Rozwéj nowych atakéw
hybrydowych, ktére wykorzystujg wiecej niz jedng metode
tamania zabezpieczen oznacza, ze przedsiebiorstwa muszg
broni¢ sie przed stale zmieniajgcym sie zagrozeniem.

* Dynamiczne zagrozenia bezpieczeristwa —
Dynamiczny charakter wspotczesnych zagrozen
bezpieczenstwa oznacza, ze nowe ataki hybrydowe
nasilajg sie w niespotykanym dotad tempie. Luki
w zabezpieczeniach sieci powoduja, ze zasoby
0 znaczeniu krytycznym sg narazone na ataki
oraz zwieksza sie zagrozenie bezpieczenstwa
przedsiebiorstw i ustugodawcow.

Niedostateczna ochrona za pomocg tradycyjnych
technologii zabezpieczerr — Pomimo znacznych
naktadéw na ochrone, przedsigbiorstwa w dalszym
ciggu sg narazone na zaawansowane ataki klasy
.zero-day”, gdyz tradycyjne technologie nie umozliwiajg
prewencyjnego wykrywania zagrozen i zapobiegania im.

Potrzeba prewencyjnej ochrony przed zagrozeniami

— Obecnie nie istnieje zaden produkt, ktéry chronitby
przed wszystkimi zagrozeniami. W celu zapewnienia
kompleksowej ochrony, ustugodawcy i przedsiebiorstwa
powinni zastosowac¢ podejscie wielowarstwowe, ktore
umozliwia prewencyjng ochrone przed zagrozeniami
polegajaca na precyzyjnym wykrywaniu i blokowaniu
zarowno atakéw znanych, jak i nieznanych klasy
.Zzero-day”, zanim spowodujg one jakiekolwiek szkody.

Pionierskie i sprawdzone rozwigzanie firmy McAfee® do
zapobiegania wlamaniom zapewnia kompleksowa, doktadng
oraz skalowalng ochrone przed zagrozeniami, pomagajac
przedsiebiorstwom i ustugodawcom zapewni¢ dostepnos$c
oraz bezpieczenstwo infrastruktury sieciowej o znaczeniu
krytycznym przez prewencyjne zapobieganie zagrozeniom.

Rozwigzanie McAfee IntruShield

System zapobiegania wtamaniom McAfee IntruShield®
zapewnia zaawansowang ochrong w czasie rzeczywistym
przed atakami znanymi, klasy ,zero-day” (nieznanymi)

oraz zaszyfrowanymi, a takze przed oprogramowaniem
szpiegujacym (spyware) czy zagrozeniami zwigzanymi z
ustugami VolP. Jest to kompleksowe, doktadne i skalowalne
rozwigzanie zapobiegania wlamaniom, odpowiednie dla
wielu réznych srodowisk o znaczeniu krytycznym. Bedac
czescig proponowanej przez McAfee strategii Protection-
in-Depth™, zapewnia kompleksowg prewencyjng ochroneg
przed wlamaniami, pozwalajgcg na utrzymanie dostepnosci
zasobow biznesowych przedsigbiorstwa i jego infrastruktury
sieciowej o znaczeniu krytycznym dzigki wykrywaniu oraz
blokowaniu atakéw zanim zdotajg one wyrzadzi¢ jakiekolwiek
szkody. Dzigki szerokiej gamie zintegrowanych urzadzen,

ktérych przepustowosé mozna skalowac¢ od setek megabitow
do wielu gigabitéw na sekunde, rozwigzanie IntruShield
chroni wszystkie skfadniki infrastruktury — od rdzenia, przez
brzeg sieci, po biura zdalne, zapewniajac skalowalnos$¢ klasy
korporacyjnej i operatorskiej w srodowiskach zaréwno duzych,
jak i matych firm.

Nowatorska architektura IntruShield taczy w sobie opatentowane
mechanizmy analizy sygnatur, wykrywania anomalii i atakéw
typu DDoS (,odmowa ustugi”), umozliwiajgc precyzyjne i
inteligentne wykrywanie atakéw oraz zapobieganie im nawet w
przypadku szybkosci siegajacych kilku gigabitéw na sekunde.
To bezprecedensowe wykorzystanie nowatorskich technologii
umozliwia takze zabezpieczanie najbardziej wymagajacych sieci
przed atakami znanymi, nieznanymi klasy ,zero-day” i DoS oraz
oprogramowaniem szpiegujacym. Zastosowana w rozwigzaniu
IntruShield technologia nowej generacji zapewnia takze po raz
pierwszy ochrone przed atakami zaszyfrowanymi oraz integracje
systemu zapobiegania wtamaniom z zaporg sieciowg - firewall.
Cechy te sprawiaja, ze IntruShield jest najdoktadniejszym i
najbardziej wszechstronnym rozwigzaniem do ochrony sieci
dostepnym na rynku.

Rodzina produktéw IntruShield obejmuje sze$¢ modeli:
IntruShield 4010, IntruShield 4000, IntruShield 3000, IntruShield
2700, IntruShield 1400 oraz IntruShield 1200. Wszystkie

sg rozbudowanymi, wyspecjalizowanymi urzgdzeniami
zapobiegajacymi wiamaniom do sieci. Ich wydajnosc¢ i
funkcjonalnos$¢ spetnia wymagania sieci o wysokiej dostepnosci
w zakresie zapewnienia im bezpieczenstwa. W sktad rodziny
wchodzi takze system IntruShield Security Management

— wszechstronne i skalowalne rozwigzanie do zarzadzania
ochrong sieci.

Cechy i korzysci
Kompleksowa ochrona

* Ochrona w czasie rzeczywistym przed atakami
zaszyfrowanymi — Pierwsze i jedyne rozwigzanie
zapobiegania wtamaniom do sieci, ktore chroni przed
atakami niezaszyfrowanymi, zaszyfrowanymi oraz
oprogramowaniem szpiegujgcym.

Analiza sygnatur, anomalii i atakéw typu DoS —
Ochrona przed atakami znanymi, nieznanymi klasy
.zero-day” i typu odmowa ustugi (DoS, DDoS).

* System zapobiegania wlamaniom i zapora wewnetrzna
— Niespotykany mechanizm ochrony przed zagrozeniami
wewnetrznej infrastruktury systemowej i sieciowej oraz
egzekwowania regut ruchu sieciowego za pomocg funkcji
zapory wewnetrznej firewall i systemu zapobiegania
wlamaniom do sieci.

* Zintegrowane systemy zapobiegania wiamaniom do
sieci i hostow — Przetomowy poziom integracji, dzieki
ktorej jedna konsola IntruShield Manager agreguje oraz
koordynuje zdarzenia zwigzane z ochrona, generowane
przez mechanizmy ochrony hosta (McAfee Entercept®) i
sieci (McAfee IntruShield).
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Opcje wdrozenia zapewniajace wysoka dostepnos$¢

— Mozliwos¢ wirtualizacji i najlepsza ochrona prewencyjna
przed wtamaniami dla szerokiej gamy srodowisk o wysokiej
dostepnosci.

Doktadna ochrona

Dogfebna analiza — Specjalnie zaprojektowana platforma
sprzetowa IntruShield umozliwia analize ruchu z pamiecia,
stanu (stateful), obejmujaca analize sktadni ponad stu
protokotow oraz ponad 3 tys. wysokiej jakosci sygnatur z
wieloma sprawdzeniami i wyzwalaczami. W potgczeniu z
wysokg odpornos$cig na proby ominiecia zabezpieczen,
zapewnia ona najwyzszg doktadnos¢ ochrony w czasie
rzeczywistym elementéw o znaczeniu krytycznym.

Wirtualny system zapobiegania wlamaniom i zapora
wewnetrzna — Wyjatkowe funkcje wirtualizacji IntruShield
obejmujg zaréwno mechanizm zapobiegania wtamaniom,
jak i zapore wewnetrzng. Dzigki temu reguty ochrony mogg
by¢ bardzo szczegdtowe i w wysokim stopniu dostosowane
do potrzeb uzytkownika, co znacznie zmniejsza liczbe
fatszywych trafien.

Inteligentne wykrywanie wiaman — Rozbudowane
funkcje zapewniajace szczegodtowe, precyzyjne i wiarygodne
informacje o wtamaniach, ich istotnosci, kierunku i skutkach,
a takze ich analize.

Skalowalnos¢ i tatwos¢ zarzadzania

Skalowalnos¢ klasy korporacyjnej — Dzieki szerokiej
gamie rozwigzan, ktérych przepustowos¢ mozna skalowacé
od setek megabitow do wielu gigabitéw na sekunde,
IntruShield chroni wszystkie sktadniki infrastruktury — od
rdzenia, przez brzeg sieci, po biura zdalne. Sprawdza

sie w momentach krytycznych, a jego skalowalnos¢
zostata sprawdzona we wszystkich rodzajach srodowisk
korporacyjnych.

Elastycznos$¢ wdrozenia — Rozwigzanie do zapobiegania
wiamaniom lub wykrywania wtaman moze by¢ wdrozone

w sposob niezwykle elastyczny. Dostepne tryby —
przezroczysty (In-Line), przytaczeniowy (Tap) grupowania
portow (Port Clustering), wysokiej dostepnosci HA oraz
nastuchu Span, moga znalez¢ zastosowanie w kazdej
architekturze zabezpieczen sieci.

Automatyczne aktualizowanie zagrozen w czasie
rzeczywistym — Nowatorski, zautomatyzowany

proces, ktory umozliwia aktualizacje sygnatur w catym
przedsigbiorstwie w czasie rzeczywistym, bez koniecznosci
ponownego uruchamiania urzadzen, oraz zapewnia
ochrone przed nowo wykrytymi lukami w zabezpieczeniach,
eliminujac konieczno$c¢ recznych aktualizacji i przestoje
sieci.

Kompleksowa ochrona przed zagrozeniami

IntruShield 4010

Model IntruShield 4010 (I-4010) moze by¢ stosowany w sieciach
rdzeniowych duzych przedsiebiorstw, w centrach przetwarzania
danych badz w sieciach ustugodawcoéw. Interfejsy Gigabit Ethernet
o duzej gestosci upakowania portéw zapewniajg przepustowosé

i nadmiarowos¢ operacyjng niezbedng do zabezpieczania
infrastruktury sieciowej o wysokiej dostepnosci, a takze ekonomie
skali wymagang przez duze przedsiebiorstwa, centra przetwarzania
danych i ustugodawcow.

» Dwanascie portow detekcyjnych Gigabit Ethernet

» Jeden port do zarzgdzania Fast Ethernet

» Opcjonalny nadmiarowy zasilacz wymieniany

» podczas pracy

» Specjalizowana platforma sprzetowa zapewniajaca
» wysokg wydajnos¢, wysokg dostepnosé

* i mate opoznienie

* Przepustowosc¢ do 2 Gb/s.

IntruShield 4000

Model IntruShield 4000 (I-4000) moze by¢ stosowany w sieciach
rdzeniowych przedsiebiorstw, w centrach przetwarzania danych
badz w sieciach ustugodawcow. Interfejsy Gigabit Ethernet
zapewniajg przepustowosc¢ i nadmiarowo$¢ operacyjng wymagang,
do zabezpieczenia infrastruktury sieciowej o wysokiej dostepnosci.

Cztery porty detekcyjne Gigabit Ethernet

» Jeden port do zarzgdzania Fast Ethernet

Opcjonalny nadmiarowy zasilacz wymieniany

* podczas pracy

» Specjalizowana platforma sprzetowa zapewniajgca
wysoka wydajnos¢, wysokg dostepnosé
i mate op6znienie

* Przepustowosc¢ do 2 Gb/s.

IntruShield 3000

Model IntruShield 3000 (I-3000) moze by¢ stosowany w sieci
rdzeniowej duzych przedsiebiorstw, w centrach przetwarzania
danych badz w sieciach ustugodawcoéw. Interfejsy Gigabit Ethernet
o duzej gestosci upakowania portéw zapewniaja przepustowosé

i nadmiarowo$¢ operacyjng wymagang do zabezpieczenia
infrastruktury sieciowej o wysokiej dostepnosci, a takze ekonomie
skali wymagana przez duze przedsiebiorstwa, centra przetwarzania
danych i ustugodawcow.

Oferta IntruShield, bedgca elementem proponowanej przez

McAfee strategii Protection-in-Depth, obejmuje kompleksowe
rozwigzania do zapobiegania wtamaniom, ktére zapewniajq

ochrone zaréwno wewnetrznej, jak i zewnetrznej infrastruktury .
sieciowej przed réznymi zagrozeniami i atakami. Ochrona .
rozcigga sie na wszystkie sktadniki infrastruktury — od rdzenia, o
przez brzeg sieci, po biura zdalne. Potaczenie szeroko zakrojonej °
ochrony $rodowiska sieciowego z nowatorskimi technologiami
zapobiegania zagrozeniom — takimi jak zapobieganie atakom

Dwanascie portéw detekcyjnych Gigabit Ethernet

Jeden port do zarzadzania Fast Ethernet

Opcjonalny nadmiarowy zasilacz wymieniany podczas pracy
Specjalizowana platforma sprzetowa zapewniajaca wysoka
wydajnos¢, wysokg dostepnosé i mate opoznienie

* Przepustowos$¢ do 1 Gb/s.
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zaszyfrowanym i integracja z zaporg wewnetrzng — powoduje,
ze IntruShield ustanawia nowy standard zapobiegania
witamaniom oraz zapewnia kompleksowg ochrone przed atakami
znanymi, klasy ,zero-day” oraz zaszyfrowanymi, a takze przed
oprogramowaniem szpiegujgcym czy zagrozeniami zwigzanymi z
VolIP.

Zapobieganie atakom zaszyfrowanym

Informacja, ktéra wymaga ochrony protokotem SSL, ma
zazwyczaj znaczenie krytyczne. W dzisiejszym $rodowisku,
nacechowanym dynamicznie zmieniajgcymi sie zagrozeniami,
catkowicie dostepny i niezabezpieczony protokét HTTP

jest jednym z najczesciej uzywanych przez hakeréw do
przeprowadzania atakéw. Ochrona waznych danych
znajdujacych sie na samym serwerze WWW jest bardzo
wazna, ale wspotczesne witryny handlu elektronicznego maja,
takze dostep do informacji przechowywanych w serwerach baz
danych dziatajgcych w warstwie rdzeniowej sieci.

Ochrona infrastruktury korzystajacej z protokotu SSL ma
kluczowe znaczenie dla zapewnienia bezpieczenstwa danych
na lokalnym serwerze WWW, a takze dla eliminowania
potencjalnych drég ataku na zaufang sie¢ wewnetrzna.
Przetomowa technologia zapobiegania wlamaniom IntruShield
zapewnia kompleksowg ochrone sieci przed atakami zaréwno
niezaszyfrowanymi, jak i zaszyfrowanymi. W rozwigzaniu

tym zastosowano rewolucyjne podejscie polegajace na
deszyfrowaniu i analizowaniu ruchu SSL, ktére radykalnie
zwieksza zakres ochrony sieci przez prewencyjne wykrywanie i
blokowanie szyfrowanych zagrozen.

* Kontrola ruchu SSL — Technologia IntruShield do kontroli
ruchu SSL z akceleracjg sprzetowg umozliwia urzgdzeniom
kopiowanie, deszyfrowanie i kontrolowanie strumienia
danych SSL za pomocg bezpiecznie przechowywanego
klucza prywatnego SSL. Po konwersji strumienia danych
SSL wewnatrz urzadzenia do postaci jawnej, ruch jest
analizowany przez mechanizmy IntruShield stuzace do
wykrywania anomalii protokotéw i aplikacji, mechanizmy
analizy statystycznej atakéw typu DoS oraz mechanizmy
analizy sygnatur. Jesli nie zostanie wykryty atak, oryginalny
zaszyfrowany pakiet jest przesytany dalej z minimalnym
tylko opoznieniem.

Zapobieganie zaszyfrowanym atakom na SSL

— Stosowana w IntruShield ochrona przed zagrozeniami
zaszyfrowanymi polega na odrzucaniu pakietdéw uznanych
za szkodliwe w momencie wykrycia ataku.

Rejestracja atakow na SSL dla celéow sadowych

— Urzadzenie IntruShield moze by¢ tak skonfigurowany,
aby przechwytywat i przechowywat w programie IntruShield
Manager zdeszyfrowane kopie pakietow SSL, w ktorych
wykryty zostat atak. Przechwycone pakiety sg przesytane

z urzgdzenia do programu IntruShield Manager przez
potaczenie szyfrowane.

Petne bezpieczenstwo kluczy SSL — Ochrona

klucza prywatnego SSL ma podstawowe znaczenie dla
zapewnienia bezpieczenstwa. W celu zagwarantowania
poufnosci i integralnosci klucza prywatnego, jest

on w bezpieczny sposéb eksportowany w formacie
zaszyfrowanym do programu IntruShield Manager. Tam
nastepuje jego ponowne szyfrowanie za pomoca klucza
publicznego docelowego urzadzenia i w tej formie klucz
jest przechowywany lokalnie. Podczas przeprowadzania

IntruShield 2700

Model IntruShield 2700 (1-2700) to elastyczny system zapobiegania
wilamaniom, przeznaczony do stosowania na obrzezach sieci
przedsiebiorstwa. Interfejsy Fast Ethernet i Gigabit Ethernet
efektywnie chronig wiele segmentoéw sieci.

Dwa porty detekcyjne Gigabit Ethernet i sze$¢ portow
detekcyjnych Fast Ethernet

Wbudowane przytacza TAP do sieci Fast Ethernet

Jeden port do zarzgdzania Fast Ethernet

Specjalizowana platforma sprzetowa zapewniajgca
wysokg wydajnosé, wysoka dostepnosc¢ i mate opdznienie
Przepustowos$¢ do 600 Mb/s.

IntruShield 1400

Model IntruShield 1400 (I-1400) to ekonomiczny system
zapobiegania wtamaniom przeznaczony do stosowania w sieciach
Sredniej wielkosci, w sieciach zdalnych biur i oddziatéw lub na
obrzezach sieci przedsiebiorstwa. Dzieki scentralizowanemu
zarzadzaniu przez Internet wszystkimi rozwigzaniami do
zapobiegania wlamaniom wdrozonymi w przedsigbiorstwie,
znacznie obniza koszty eksploatacii.

» Cztery porty detekcyjne Fast Ethernet

* Wbudowane przytagcza TAP do sieci Fast Ethernet

» Jeden port do zarzadzania Fast Ethernet

» Specjalizowana platforma sprzetowa zapewniajgca
wysokg wydajnosé, wysokg dostepnosc¢ i mate opdznienie

* Przepustowos¢ do 200 Mb/s.

IntruShield 1200

Model IntruShield 1200 (I-1200) to ekonomiczny system
zapobiegania wlamaniom przeznaczony do stosowania w sieciach
Sredniej wielkosci lub w sieciach zdalnych biur i oddziatéw.

Dzieki scentralizowanemu zarzadzaniu przez Internet wszystkimi
rozwigzaniami do zapobiegania wtamaniom wdrozonymi w
przedsiebiorstwie, znacznie obniza koszty eksploatacii.

» Dwa porty detekcyjne Fast Ethernet

* Wbudowane przytacza TAP do sieci Fast Ethernet

» Jeden port do zarzagdzania Fast Ethernet

» Specjalizowana platforma sprzetowa zapewniajgca
wysokag wydajnosé, wysoka dostepnos¢ i mate opdznienie

* Przepustowos$¢ do 100 Mb/s.
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kontroli ruchu SSL, urzadzenie IntruShield w bezpieczny

sposob przechowuje klucz prywatny SSL w pamieci ulotne;j.

Gwarantuje to, ze niezaszyfrowana kopia klucza nie jest
nigdzie w systemie przechowywana w sposob trwaty.

System zapobiegania wtamaniom i zapora wewnetrzna

Obecne zapory firewall zapewniajg ochrone brzegéw sieci.
IntruShield to pionierskie rozwigzanie w technologii nowej
generacji, w ktérym funkcje wewnetrznej zapory firewall i
zapobiegania wtamaniom do sieci sg zintegrowane w

ramach jednej wyspecjalizowanej platformy, po raz pierwszy
zapewniajacej petng ochrone sieci wewnetrznej. Taka
integracja umozliwia uzyskanie wyzszego poziomu ochrony,
jednoczesnie zapewniajac wszechstronne mozliwosci kontroli,
elastycznos¢ oraz obnizenie kosztéw posiadania.

Technologia wirtualizacji IntruShield obejmuje zaréwno
funkcje zapobiegania wtamaniom, jak i funkcje wewnetrznej
zapory firewall. Dzieki temu klienci po raz pierwszy moga
zaimplementowac wirtualng strefe zdemilitaryzowang wokot
zasobdéw o znaczeniu krytycznym, zapewniajgc w ten sposéb
dodatkowag warstwe ochrony przed atakami, ktére przedostang
sie przez zapory na brzegach sieci lub pochodzg z sieci
wewnetrznej. Wirtualne strefy zdemilitaryzowane mogg by¢
konfigurowane z duzg szczegétowoscig, co pozwala ochroni¢
poszczegodlne segmenty sieci, wybrane hosty, a nawet
pojedyncze systemy przy uzyciu specyficznych dla nich regut.

Analiza sygnatur, anomalii i atakéw typu DoS

Opatentowany, zintegrowany mechanizm IntruShield
stuzacy do analizy sygnatur, anomalii i atakow typu DoS
zapewnia wszechstronng ochrone przed oprogramowaniem
szpiegujacym oraz atakami znanymi, nieznanymi klasy
.zero-day” i DoS. Wiecej informacji na ten temat znajduje sie
w czesci ,Dogtebna analiza” ponize;.

Zintegrowane systemy zapobiegania wlamaniom
do sieci i hostow

Rozwigzanie firmy McAfee do ochrony przed wtamaniami
zapewnia niespotykang integracje produktow IntruShield do
zapobiegania wikamaniom do sieci oraz produktéw Entercept
do zapobiegania wtamaniom do hostéw. Gwarantuje najlepsza
ochrone sposrdd wszystkich dostepnych na rynku rozwigzan i
obejmuje serwery, komputery biurkowe, komputery przenosne
oraz warstwe rdzeniowg i brzegowa sieci.

Precyzja wykrywania

We wspétczesnym srodowisku nacechowanym dynamicznie
zmieniajgcymi sie zagrozeniami precyzja wykrywania ma dla
operatoréw sieci znaczenie podstawowe. Fatszywe trafienia
systeméw wykrywania wtaman moga powodowac niepotrzebne
alarmy i stanowi¢ utrudnienie dla operatoréw, jednak fatszywe
trafienia systemow zapobiegania wlamaniom sa powazniejsze,
gdyz moga blokowaé¢ uprawniony ruch w sieci. IntruShield
umozliwia bardzo precyzyjne wykrywanie atakéw, co stanowi
podstawe skutecznego rozwigzania do zapobiegania atakom,
odpowiedniego do wdrozenia w trybie przezroczystym (in-line)
we wspoétczesnych, wymagajgcych srodowiskach o znaczeniu
krytycznym.

Dogtebna analiza

Dzieki integracji kontekstowej (z pamiecig stanu) analizy
sygnatur i anomalii oraz statystycznej analizy atakow
typu DoS IntruShield zapewnia doskonatg ochrone przed

oprogramowaniem szpiegujgacym oraz przed atakami
znanymi, nieznanymi klasy ,zero-day” i DoS. Analizy te
obejmujg zaréwno ruch niezaszyfrowany, jak i zaszyfrowany.
Realizowana przez IntruShield analiza ruchu z pamiecig stanu
uwzglednia zapamietane stany obejmujgce do miliona sesiji,

a takze dogtebng analize sktadniowg ponad stu protokotéw.
Dzieki temu analiza sygnatur, anomalii i atakéw typu DoS jest
w petni kompleksowa.

Wykrywanie atakow i zapobieganie im w oparciu o
sygnatury

Urzadzenia IntruShield zapewniajg wydajng analize sygnatur
(zawierajg ich ponad 3 tys.), aby zapewni¢ doktadng ochrone
przed znanymi atakami na luki w zabezpieczeniach. Dzieki
temu, ze rozwigzanie IntruShield koncentruje sie na lukach, a
nie na pojedynczych atakach, czesto wykrywa rézne warianty
atakéw bez koniecznosci dodawania nowych sygnatur.

* Mechanizm wykrywania sygnatur na podstawie stanu
— Urzadzenia IntruShield wykorzystujg opatentowany
mechanizm wykrywania sygnatur na podstawie stanu.
Umozliwia on kontekstowe wykrywanie sygnatur,
wykorzystanie zawartych w pakietach danych informac;ji
o stanie, wielokrotne poréwnywanie tokenéw oraz
wykrywanie sygnatur atakéw, ktére obejmujg wiecej niz
jeden pakiet bgdz sg zawarte w nieprawidtowym strumieniu
pakietow.

* Jezyk specyfikacji sygnatur — Urzadzenia IntruShield
uzywajg specjalnie opracowanego, wysokopoziomowego
jezyka specyfikacji sygnatur. Architektura IntruShield
oddziela sygnatury od oprogramowania urzgdzenia, dzieki
czemu odpowiednie sygnatury moga by¢ udostepniane w
krétszym czasie.

* Aktualizacja sygnatur w czasie rzeczywistym
— Urzadzenia IntruShield wykorzystujg innowacyjny
proces aktualizacji sygnatur w czasie rzeczywistym, ktory
zapewnia automatyczne pobieranie nowych sygnatur
przez oprogramowanie IntruShield Manager zainstalowane
w systemie klienta. W zaleznosci od konfiguracji,
sygnatury te mogq by¢ automatycznie przesytane w
czasie rzeczywistym z programu IntruShield Manager do
urzadzen. Urzadzenia IntruShield na biezaco wykorzystujg
najnowsze sygnatury bez potrzeby resetowania lub
restartowania, przez co zapewniajg nieprzerwang ochrone
przed atakami.

e Sygnatury definiowane przez uzytkownika
— Urzadzenia moga takze wykorzystywac sygnatury
tworzone przez uzytkownikdéw za pomocg intuicyjnego
graficznego interfejsu programu IntruShield Manager.

Wykrywanie anomalii i zapobieganie im
Wykorzystywane przez urzadzenia IntruShield funkcje
wykrywania anomalii wykrywajg zaawansowane, nieznane
ataki klasy ,zero-day”, co znacznie zwieksza wskaznik
wykrywania atakow.

* Anomalie statystyczne, dotyczace protokofow i
aplikacji — Urzgdzenia zapewniajg kompleksowe
wykrywanie anomalii za pomocg technik wykrywania
anomalii statystycznych oraz dotyczacych protokotow i
aplikaciji.
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* Wykrywanie przepetnien bufora — Obecnie ponad
potowa atakéw polega na wykorzystaniu btedu
przepetnienia bufora. Wykorzystujgc techniki wykrywania
anomalii, IntruShield efektywnie chroni przed tym
powaznym zrodtem zagrozen.

Wykrywanie atakéw typu DoS i zapobieganie im

Rozwigzanie IntruShield zapewnia precyzyjne wykrywanie
atakéw typu DoS oraz umozliwia prewencyjne ich blokowanie.

* Samouczace sie profile i wykrywanie oparte na
wartosciach progowych — Urzadzenia umozliwiajg,
wykrywanie atakéw typu DoS w oparciu o wartosci
progowe lub samouczace sie profile. Technika ta
wykorzystuje opatentowany algorytm, ktéry pozwala
wydzieli¢ nawet niewielkg liczbe nieprawidtowych pakietéw
z wielkiej liczby pakietéw stanowigcych uprawniony ruch i
skutecznie blokowa¢ ataki typu DoS oraz DDoS.

Precyzyjne wykrywanie atakéw typu DoS — Urzgdzenia
zapewniajg precyzyjne wykrywanie atakéw typu DoS dzieki
technikom opartym na profilach. Profil moze by¢ utworzony
zaréwno dla grupy adresow IP, jak i dla pojedynczego
hosta. Architektura IntruShield umozliwia obstuge setek
profili przez jedno urzadzenie. Kazde odchylenie od
zwyktego zachowania ruchu jest uznawane za atak typu
DoS. Atak moze zosta¢ wykryty nawet wtedy, gdy wigze
sie ze stosunkowo niewielkim ruchem w tgczu dosytowym
miedzy pojedynczym hostem (lub pojedyncza podsieciag) a
siecig gigabitowa.

Wirtualny system zapobiegania wiamaniom i zapora
wewnetrzna

Urzadzenia IntruShield stosujg nowatorskg, rozbudowang
koncepcje wirtualizacji, ktéra pozwala na ich segmentowanie.
Oznacza to, ze dla jednego urzgdzenia IntruShield mozna
zdefiniowaé¢ nawet tysigc urzadzen wirtualnych, z ktérych
kazdy moze by¢ niestandardowy (z osobnymi szczegdtowymi
regutami zabezpieczen dotyczacymi wykrywania
poszczegdlnych atakow oraz podejmowania odpowiednich
dziatan w reakcji na nie). Urzadzenie wirtualne moze by¢
zdefiniowane w oparciu o blok adreséw IP, jeden lub kilka
znacznikéw VLAN badz specyficzny port (lub kilka portéw)
urzadzenia.

Wirtualizacja odnosi sie zaréwno do funkcji zapobiegania
wlamaniom, jak i zapory wewnetrznej. Ta przetomowa
mozliwo$¢ integracji wirtualnych funkcji zapobiegania

IntruShield

IntruShield zapewnia
niespotykane dotad funkcje
wirtualnego systemu
wykrywania wlaman

witamaniom i wewnetrznej zapory umozliwia przedsiebiorstwu
rozszerzenie ochrony strefy zdemilitaryzowanej na sie¢
wewnetrzng przy zachowaniu tego samego wysokiego
poziomu ochrony. IntruShield umozliwia precyzyjne
definiowanie regut zabezpieczen dla poszczegdélnych
segmentéw sieci, zbioru hostow, a nawet dla pojedynczych
adresow IP. Dzieki temu mozna utworzy¢ ,wirtualng strefe
zdemilitaryzowang” dla chronionych segmentéw lub hostow.
Technologia IntruShield ,wirtualnej strefy zdemilitaryzowanej”
(Virtual Perimeter) to pierwsze rozwigzanie na rynku, ktére
zapewnia rowniez ochrone sieci wewnetrznej. Zwieksza ono
bezpieczenstwo oraz zapewnia niespotykang dotad ochrone
sieci wewnetrznych, ktére czesto sg niezabezpieczone z
powodu braku regut ochrony badz niedostatecznego ich
egzekwowania.

Mozliwosc¢ wirtualizacji oznacza, ze specjalisci ds.
bezpieczenstwa sieci mogg implementowac i egzekwowaé
zbidr réznych regut zabezpieczen w jednym urzgdzeniu
IntruShield. Taka elastycznos$¢ pozwala przedsiebiorstwu
efektywnie zaspokajac¢ rézne potrzeby w zakresie ochrony,
natomiast ustugodawcom oferowaé¢ dostosowane rozwigzania
ochrony i umowy SLA réznym klientom. Ponadto wirtualizacja
dodatkowo zmniejsza liczbe urzadzen wymaganych

do wdrozenia w catej sieci oraz obniza catkowity koszt
posiadania.

Inteligentne wykrywanie wiaman

Dynamiczny charakter wspotczesnych zagrozen sprawia, ze
nowe ataki hybrydowe nasilajg sie w niespotykanym dotad
tempie. W celu zapewnienia wykrywania i blokowania atakow
zaréwno znanych, jak i nieznanych klasy ,zero-day”, zanim
spowodujg one jakiekolwiek szkody, przedsiebiorstwa i
ustugodawcy powinni przyjac¢ strategie prewencyjnej ochrony
przed zagrozeniami. IntruShield zawiera wyjatkowy zestaw
funkcji pod nazwa Intrusion Intelligence™ (Inteligentne
wykrywanie wtaman), ktére umozliwiajg analize kluczowych
cech zagrozen i wlaman, zaréwno znanych, jak i klasy
.zero-day”. Te wyjatkowe funkcje zapewniajg uzyskanie
szczegotowych, doktadnych i wiarygodnych informacji
zwigzanych z rozpoznawaniem wtaman, okreslaniem

ich istotnosci, kierunku i skutkdéw oraz stuzacych do ich
analizowania. Pozwalajg one operatorom i przedsigbiorstwom
na przejscie od podejscia reaktywnego, polegajacego jedynie
na wykrywaniu wiaman, do podejscia prewencyjnego, ktore
pozwala na blokowanie atakow zanim dotrg one do obiektu, w
ktory zostaty wymierzone.

Skalowalnos¢ i tatwos¢ zarzadzania klasy
operatorskiej w catym przedsiebiorstwie

IntruShield zapewnia wyjatkowg skalowalnos¢ i tatwos¢
zarzadzania, odpowiadajace potrzebom réznych srodowisk
korporacyjnych, telekomunikacyjnych i ustugodawcow. Oferta
IntruShield obejmuje petng game platform i rozwigzan, ktérych
przepustowo$¢é mozna skalowac¢ od setek megabitéw do wielu
gigabitow na sekunde. Zapewniajg one ochrone wszystkich
sktadnikow infrastruktury — od rdzenia, przez brzeg sieci,

po biura zdalne — gwarantujac sprawdzong skalowalnos$¢

we wszystkich srodowiskach sieciowych i sprawdzajac sie w
sytuacjach krytycznych.
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Ochrona calego przedsigbiorstwa

Modele IntruShield 4010 i IntruShield 4000 zapewniajq
gigabitowg przepustowos¢ i umozliwiajg wdrazanie w

punktach logicznego agregowania ruchu w rdzeniu sieci
przedsigbiorstwa, w centrach przetwarzania danych oraz

w sieciach ustugodawcéw. Dzieki wdrozeniu urzadzen

przed farma serwerdw, uzytkownicy mogg wykorzystac
zapewniane przez IntruShield wirtualne funkcje zapobiegania
wtamaniom (VIPS) do monitorowania kazdego punktu
agregowania ruchu, przy czym w odniesieniu do kazdego
aktywnego urzadzenia w sieci mogg by¢ zastosowane

rézne niestandardowe reguty zabezpieczen. Urzgdzenia

mogaq by¢ tez wdrozone z opcjg wysokiej dostepnosci HA,
ktora zapewnia przetaczanie awaryjne (z zachowaniem
pamieci stanu) pomiedzy dwoma urzadzeniami bez potrzeby
uzycia jakiegokolwiek zewnetrznego sprzetu. Zapewnia to
nadmiarowos¢ operacyjna, eliminuje punkty podatne na

awarie oraz zapewnia ciggta ochrone przed wtamaniami.
Model IntruShield 3000, o maksymalnej wydajnosci 1 Gb/s,

to rozwigzanie o wyjgtkowo korzystnym wskazniku cena-
wydajnos¢, odpowiednie do wdrozenia w sieci rdzeniowej, sieci
operatorskiej oraz u ustugodawcéw. Modele IntruShield 3000

i IntruShield 4010 zapewniajg najwyzsza gestos¢ upakowania
portow Gigabit Ethernet sposréd wszystkich dostepnych na
rynku systemow zapobiegania wkamaniom do sieci. Model
IntruShield 2700, wyposazony w interfejsy Fast Ethernet i
Gigabit Ethernet, stanowi elastyczne rozwigzanie dla strefy
zdemilitaryzowanej sieci przedsiebiorstwa. Model IntruShield
1400 to skalowalne rozwigzanie dla sieci sredniej wielkosci,
sieci oddziatéw, zdalnych biur oraz strefy zdemilitaryzowanej
sieci przedsiebiorstwa. Natomiast model IntruShield 1200 jest
skalowalnym rozwigzaniem odpowiednim dla sieci $redniej
wielkosci, sieci oddziatéw oraz zdalnych biur w sieciach
przedsiebiorstw.

Gigabitowa wydajnos¢

Urzadzenia IntruShield sg oparte na dedykowanych,
programowalnych urzadzeniach zaprojektowanych z myslg o
zapewnieniu bezpieczenstwa i dziatajacych w oparciu o system
czasu rzeczywistego. Wykrywanie wiaman i zapobieganie

im to zadania wymagajgce ogromnej mocy obliczeniowej,
osiem do dziesieciu razy wiekszej niz moc obliczeniowa
wymagana przez zapory sieciowe. Prawie wszystkie funkcje sg
wspomagane sprzetowo przez specjalne uktady, co pozwala na
przyspieszenie o rzedy wielkosci powtarzalnych zadan, takich
jak analiza protokotoéw, analiza statystyczna, rozpoznawanie
ciagow i wirtualizacja. Dzieki temu urzadzenia IntruShield moga,
przetwarzac tysigce sygnatur z maksymalng dopuszczalng
przez sie¢ szybkoscig bez utraty nawet jednego pakietu,
zapewniajgc réownoczesnie ochrone przed atakami znanymi,
nieznanymi klasy ,zero-day” i DoS oraz oprogramowaniem
szpiegujacym czy tez zagrozeniom zwigzanym z VolP.
IntruShield to rozwigzanie o nadzwyczaj korzystnym wskazniku
cena/wydajnos¢ dla przepustowosci od kilkudziesieciu Mb/s

do 2 Gb/s.

Elastycznosé wdrozenia

Rozwigzanie IntruShield moze by¢ elastycznie wdrozone w
sieci zapewniajac doskonatg ochrone przed zagrozeniami w
wielu réznych srodowiskach sieci o znaczeniu krytycznym,
w tym w trybach: przezroczystym (In-Line), przytaczeniowym
(Tap), grupowania portéw (Port Clustering), wysokiej
dostepnosci HA oraz nastuchu Span. IntruShield zapewnia

takze kompleksowag ochrone infrastruktury, obejmujaca rutery,
przetgczniki, wirtualne sieci prywatne oraz bramy.

e Tryb przezroczysty (In-Line) oznacza, ze urzadzenia
IntruShield znajdujq sie na torze przesytania danych,
przeptywajacy przez nie ruch jest nadzorowany, a — w
zaleznosci od szczegotowych regut — szkodliwe pakiety
sg blokowane przed dotarciem do celu. Urzadzenia
IntruShield zapewniajg wydajnos$¢ pozwalajgca na prace
bez opdznienh z szybkoscig fizycznego potgczenia ktore
chroni (wire-speed), co zapobiega tworzeniu sie w nich
waskich gardet.

Tryb grupowania portéw (Port Clustering) polega na
grupowaniu interfejsow i umozliwia agregowanie ruchu
monitorowanego przez wiele portow jednego urzadzenia w
pojedynczy strumien, poddawany analizie w celu wykrycia
atakow uwzgledniajacego analize stanu.

Tryb wysokiej dostepnosci (High-Availability) i awaryjne
przetgczanie z zachowaniem pamieci stanu. Urzadzenia
IntruShield umozliwiajg instalacje systemu do zapobiegania
witamaniom w trybie wysokiej dostepnosci i przetgczanie
pomiedzy dwoma urzadzeniami w razie awarii jednego

Z nich.

Tryb nastuchu Span polega na tym, ze urzadzenie
monitoruje koncentratory lub porty SPAN wielu
przetacznikow i moze inicjowac rézne dziatania w reakc;ji
na atak, np. resetowanie sesji TCP w celu zakonczenia
szkodliwego potaczenia przez port monitorujacy.

Tryb przytaczeniowy (Tap) pozwala na petnodupleksowe
monitorowanie i zapewnia widok catego ruchu sieciowego
z rozréznianiem kierunku, co umozliwia analize ruchu
uwzgledniajgca stany potaczenia. Wyznaczone porty
reakcyjne umozliwiajg podejmowanie posrednich dziatan
w przypadku atakow, np. resetowanie sesji TCP w celu
zakonczenia szkodliwego potaczenia.

=

Strefa
zdemilitaryzowana

Internet

Sie¢ publiczna
Tryb przytaczeniowy

Tryb Span (Tap) Interfejs 2A/2B

Interfejs 3A

Sie¢ prywatna

Zapobieganie wtamaniom w czasie rzeczywistym

Zaden system zabezpieczen nie jest kompletny, jesli nie
umozliwia blokowania atakow w czasie rzeczywistym.
Precyzyjne ich wykrywanie stanowi podstawe kompletnego
zestawu udostepnianych przez urzadzenia IntruShield opciji
zapobiegania wkamaniom w czasie rzeczywistym. Opcje te
umozliwiajg integrowanie urzgdzen IntruShield w Srodowiskach
sieciowych wykorzystujacych rézne reguly zabezpieczen

— od powiadamiania o atakach w czasie rzeczywistym po
petne ich blokowanie w czasie ich trwania. Po wykryciu ataku
urzgdzenia IntruShield moga: udaremni¢ atak w trakcie jego
trwania przez odrzucenie albo zablokowanie pakietu lub
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sesji; zainicjowacé resetowanie sesji TCP lub wystaé przez port Integracja funkcji wykrywania i zapobiegania wtamaniom
reakcyjny komunikat ICMP o niemoznosci osiagniecia adresata; W jednym prqdukme UmOi“W_'a uiytkoyvnlkom stopniowe
zmieni¢ konfiguracje zapor w taki sposdb, aby zablokowaé _przechoc.izenle od wy!(rywanlg wiaman _d° zapobiegania
ruch naruszajgcy reguty; wystaé alarm do programu IntruShield im, przy jednoczesnej ochronie poczynionych przez
Manager; powiadomi¢ specjalistéw ds. bezpieczenstwa sieci przedsigbiorstwo lub ustugodawce inwestycji w technologie.

o alarmie za posrednictwem poczty elektronicznej, pagera lub
skryptu; przechwycic i zarejestrowac pakiety dla celéw bardziej
szczegotowej analizy. IntruShield udostepnia petng game
regut zabezpieczen, ktére mogg by¢ realizowane nawet przez
pojedyncze urzadzenie.

Sie¢ biura zdalnego

Zapora

Siedziba firmy

Przetacznik

Zapora

Tryb Span Przetacznik

1
(Dziat operacyjny)

Ruter (Baza danych)

G
(Dziat handlowy)

Wirtualny system
zapobiegania wiamaniol

m
x>
e

Przefacznik c

(Dziat konstrukcyjny)

B
(Baza danych)

&
(Dziat produkcji) (Dziat finansowy)

(Dziat administracyjny)

IntruShield zapewnia niespotykang elastycznos¢ i skalowalnos$¢ wdrozenia
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Dane techniczne urzadzen IntruShield

Skiadniki sprzetowe 1-4010 1-4000 1-3000 1-2700 1-1400 1-1200
Lokalizacja sieci Siec¢ rdzeniowa Siec¢ rdzeniowa Sie¢ rdzeniowa Strefa Sie¢ oddziatu; Sie¢ oddziatu
zdemilitaryzowana Strefa

zdemilitaryzowana

Wydajno$¢/Przepustowos$é Do 2Gb/s Do 2Gb/s Do 1Gb/s Do 600 Mb/s Do 200 Mb/s Do 100 Mb/s
Maksymalna liczba réwnoczesnych potaczen 1000 000 1000 000 500 000 250 000 80 000 40 000
Porty
Porty detekcyjne Gigabit Ethernet 12 4 12 2 - -
Porty detekcyjne Fast Ethernet (FE) - - - 6 4 2
Wydzielone porty reakcyjne Fast Ethernet (FE) 2 2 2 3 1 1
Wydzielone porty do zarzadzania Tak Tak Tak Tak Tak Tak
Fast Ethernet (FE)
Zewnetrzne porty sterujace, podtrzymujace 6 2 6 1 - -
potaczenie w razie awarii
Porty konsoli i porty dodatkowe Tak Tak Tak Tak Tak Tak
Wbudowane przytacza sieciowe TAP Nie Nie Nie Tak Tak Tak
(dla portéw Fast Ethernet)
Otwarcie w razie awarii Opcjonalnie Opcjonalnie Opcjonalnie a Tak Tak
(dla portéw Fast Ethernet)
Zamkniecie w razie awarii Tak Tak Tak Tak Tak Tak
Tryby pracy
Monitorowanie portéow SPAN Tak Tak Tak Tak Tak Tak
Tryb przytaczeniowy (Tap) Opcjonalnie Opcjonalnie Opcjonalnie Tak Tak Tak
(dla portéw Fast Ethernet)
Tryb przezroczysty (In-Line) Tak Tak Tak Tak Tak Tak
Grupowanie portéw (Port Clustering) Tak Tak Tak Tak Tak Tak
Liczba wirtualnych systemdéw zapobiegania 1000 1000 1000 100 32 16
wtamaniom VIPS
Monitorowanie ruchu na tagczach Tak Tak Tak Tak Tak Tak
aktywne-aktywne
Monitorowanie ruchu na faczach Tak Tak Tak Tak Tak Tak
aktywne-pasywne
Monitorowanie ruchu asymetrycznego Tak Tak Tak Tak Tak Tak
Funkcje zapewnienia wysokiej dostgpnosci
Nadmiarowe zasilanie Tak Tak Tak Tak Nie Nie
(Opcjonalnie) (Opcjonalnie) (Opcjonalnie) (Opcjonalnie)
Wykrywanie awarii urzadzenia Tak Tak Tak Tak Tak Tak
Wykrywanie awarii tacza Tak Tak Tak Tak Tak Tak
Wymiary wysokos¢ 2U, wysokos¢ 2U, wysokos¢ 2U, wysokos¢ 2U, wysokos¢ 1U, wysokos¢ 1U,
montowane w stelazu montowane w montowane w montowane w montowane w montowane w
Fizyczne 17,44 (szer.) x 3,44 stelazu 17,44 (szer.) stelazu 17,44 stelazu 17,44 stelazu 17,32 (szer.) stelazu 17,32
(wys.) x 23,00 (dt.) X 3,44 (wys.) X (szer.) x 3,44 (wys.) (szer.) x 3,44 x 1,65 (wys.) x 10,5 (szer.) x 1,65 (wys.)
23,00 (dt) x 23,00 (dt.) (wys.) x 23,00 (dt.) (dt.) x 10,5 (dt.)
Waga ok. 21 kg ok. 21 kg ok. 21 kg ok. 21 kg ok. 7,7 kg ok. 6,8 kg
Zasilanie 100-240VAC (50/60Hz) Takie samo dla Takie samo dla Takie samo dla Takie samo dla Takie samo dla
wszystkich modeli wszystkich modeli wszystkich modeli wszystkich modeli wszystkich modeli
Poboér mocy 350 W 350 W 350 W 250 W 100 W 100 W
Temperatura 0° - 40° C (praca) Taka sama dla Taka sama dla Taka sama dla Taka sama dla Taka sama dla

Wilgotno$¢ wzgledna (bez kondensacji)

Wysokos$¢ n.p.m.

Certyfikaty bezpieczenstwa

-40° - 70°
(przechowywanie)
Praca: 10% do 90%

Przechowywanie:
5% do 95%

0-3000 m

UL 1950, CSA-C22.2 No.
950, EN-60950, IEC 950,

wszystkich modeli

Taka sama dla
wszystkich modeli

Taka sama dla
wszystkich modeli

Taka sama dla
wszystkich modeli

wszystkich modeli

Taka sama dla
wszystkich modeli

Taka sama dla
wszystkich modeli

Taka sama dla
wszystkich modeli

wszystkich modeli

Taka sama dla
wszystkich modeli

Taka sama dla
wszystkich modeli

Taka sama dla
wszystkich modeli

wszystkich modeli

Taka sama dla
wszystkich modeli

Taka sama dla
wszystkich modeli

Taka sama dla
wszystkich modeli

wszystkich modeli

Taka sama dla
wszystkich modeli

Taka sama dla
wszystkich modeli

Taka sama dla
wszystkich modeli

EN 60825, IEC 60825,
21CFR1040Homologacja
CB obejmuje wszystkie
odstgpstwa obowigzujace
w poszczegoélnych
krajach.

Certyfikaty EMI FCC Part 15, Class
A (CFR47) (USA)
ICES-003 Class A
(Kanada),EN55022 Class
A (Europa),CISPR22
Class A

(m-narodowe)
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Dane techniczne | Rozwigzania McAfee do ochrony sieci

McAfee

Skiadniki programowe 1-4010 1-4000 1-3000  1-2700 1-1400 1-1200
Kontrola ruchu uwzgledniajaca analiz¢ ~ Defragmentacja ruchu IP i reasemblacja strumienia TCP Tak Tak Tak Tak Tak Tak
stanu.
Szczegotowa analiza protokotow Tak Tak Tak Tak Tak Tak
Monitorowanie ruchu asymetrycznego Tak Tak Tak Tak Tak Tak
Normalizacja protokotéw Tak Tak Tak Tak Tak Tak
Zaawansowana ochrona przed pomijaniem mechanizmow Tak Tak Tak Tak Tak Tak
ochrony
Gromadzenie danych dla celéow sadowych Tak Tak Tak Tak Tak Tak
Tunelowanie protokotéw Tak Tak Tak Tak Tak Tak
Wykrywanie protokotéw Tak Tak Tak Tak Tak Tak
Wykrywanie sygnatur Sygnatury definiowane przez uzytkownika Tak Tak Tak Tak Tak Tak
Aktualizacja sygnatur w czasie rzeczywistym Tak Tak Tak Tak Tak Tak
Wykrywanie anomalii Anomalie statystyczne Tak Tak Tak Tak Tak Tak
Anomalie protokotéow Tak Tak Tak Tak Tak Tak
Anomalie aplikacji Tak Tak Tak Tak Tak Tak
Wykrywanie atakéw typu DoS Wykrywanie wg wartosci progowych Tak Tak Tak Tak Tak Tak
Wykrywanie przy wykorzystaniu inteligentnych Tak Tak Tak Tak Tak Tak
samouczacych profili
Maksymalna liczba profili atakéw typu DoS 5000 5000 5000 300 120 100
Zapobieganie wtamaniom Zatrzymywanie trwajacych atakow w czasie rzeczywistym Tak Tak Tak Tak Tak Tak
Eliminacja pakietdéw/sesji zwigzanych z atakiem Tak Tak Tak Tak Tak Tak
Zmiana konfiguraciji zapory Tak Tak Tak Tak Tak Tak
Wysytanie sygnatéw resetowania sesji TCP, komunikatow Tak Tak Tak Tak Tak Tak
ICMP
Rejestrowanie pakietow Tak Tak Tak Tak Tak Tak
Ochrona automatyczna i inicjowana przez uzytkownika Tak Tak Tak Tak Tak Tak
Ochrona przed atakami szyfrowanymi Blokowanie szyfrowanych atakéw w czasie rzeczywistym Tak Tak Tak Tak Tak Tak
Zapora wewnegtrzna Blokowanie ruchu niepozadanego i ucigzliwego Tak Tak Tak Tak Tak Tak
Egzekwowanie szczegdtowych regut bezpieczenstwa Tak Tak Tak Tak Tak Tak
Wysoka dostgpnos¢ Przetaczanie awaryjne z pamiecig stanu Tak Tak Tak Tak Tak Tak
(dla portow
Fast Ethernet)
Zarzadzanie Interfejs wiersza polecen (konsola) Tak Tak Tak Tak Tak Tak
Komunikacja z IntruShield Manager Bezpieczny Taka sama Taka sama Taka sama Taka sama Taka sama
kanat dla wszyst- dla wszyst- dla wszyst- dla wszyst- dla wszyst-
kich modeli kich modeli kich modeli kich modeli kich modeli

McAfee, IntruShield, Protection-in-Depth, Entercept oraz Intrusion Intelligence sg zastrzezonymi znakami towarowymi lub znakami towarowymi firmy McAfee Inc. i/lub jej podmiotéw zaleznych w
Stanach Zjednoczonych i/lub innych krajach. Uzycie koloru czerwonego w powigzaniu z bezpieczenstwem jest charakterystyczne dla produktow marki McAfee®. Wszystkie inne zastrzezone
i niezastrzezone znaki towarowe uzyte w niniejszym dokumencie sg wytaczng wtasnoscig odpowiednich podmiotéw.
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