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Chronimy to, co cenisz

McAfee IntruShield Network Security Platform

Najbardziej zaawansowane i sprawdzone rozwigzanie w dziedzinie zapobiegania

wiamaniom w sieci

Szybszy czas zapewnienia ochrony. Szybszy czas rozwigzania problemu. Szybszy czas uzyskania pewnosci. Platforma
ochrony sieci McAfee® IntruShield® zapewnia ochrone na podstawie doskonatej wiedzy, ktéra jest w petni zintegrowana,
zautomatyzowana i pewna. Tylko IntruShield taczy sieciowa i systemowg infrastrukture bezpieczenstwa w celu
zapewnienia proaktywnej ochrony catej firmy. Jest ona nieporéwnywalnie doktadniejsza i bardziej wydajna niz tradycyjne
pojedyncze produkty. Zarzadzaj ryzykiem i zapewniaj zgodnos$¢ z regulacjami, wktadajac w to o wiele mniej wysitku.
Inteligentne i niezawodne platformy sieciowe IntruShield gwarantujg pewnosc zabezpieczen zasobow firmy.

KLUCZOWE ZALETY

Dziatanie we wszystkich obszarach
sieci
* Pojedyncze, sprawdzone w branzy
urzadzenie zapewnia kompleksowq
i proaktywna ochrone sieci oraz systeméw

Integracja z systemem zarzadzania
ryzykiem (SRM) firmy McAfee
Integracja z produktami McAfee Found-
stone i ePO zapewnia natychmiastowy
wglad w krytyczne informacje na temat
hosta oraz okresla krytycznos¢ zagroze-
nia i mozliwos¢ jego wykorzystania.

Szybkie i trafne decyzje

Skracaj czas reakcji na zagrozenie
(time-to-protection) oraz czas uzyskania
pewnosci (time-to-confidence) dzigki
ochronie dziatajacej w czasie rzeczywi-
stym, ktora jest nie tylko zautomatyzowa-
na, ale ktérej informacje sq pewne.

Niezawodne platformy sieciowe -
kolejna generacja ochrony sieci

* Praca z szybkoscia od 100 Mb/s do
10 Gb/s

* Najwyzsza gestos¢ portéw

¢ Ochrona IPv6

Wydajnos¢ pracy

Wspétpraca pomiedzy siecig McAfee,
systemem oraz produktami ochrony

i zarzadzania powoduje duze oszczedno-
$ci czasu i zasobow informatycznych

Efektywnos¢ operacyjna

* Wspoétpraca pomigdzy ochrona sieciowa
McAfee, ochrong systemowa oraz pro-
duktami do zarzadzania ryzykiem powo-
duje duze oszczednosci czasu i zasobow
informatycznych

Charakterystyka techniczna

Niezawodna ochrona kazdego urzadzenia podtaczonego do sieci

Jak inteligentna jest ochrona sieci w Twojej firmie? Tradycyjne systemy zapobiegania wiamaniom
(IPS) to rozwigzania punktowe petne fatszywych alarméw oraz przepetnionych dziennikéw zdarzen.
Brak mozliwosci ich koordynacji oznacza strate wielu cennych godzin na zbedne procesy analizy zda-
rzen. Wiele rozwigzan opartych na komputerach PC nie skaluje sie podczas atakdw, a tylko niektére
z nich zapewniajg odpowiednie narzedzia zmniejszajace potrzebe szybkiego wdrazania aktualizacii.
Dlatego tez ponad 4500 najbardziej wymagajgcych firm oraz ustugodawcéw wybrato McAfee Intru-
Shield do ochrony swych sieci i podtagczonych do nich urzadzen.

Zintegrowana ochrona sieci i systeméw

Platforma ochrony sieci McAfee IntruShield to idealne rozwigzanie dla firm wymagajacych nieza-
wodnego zabezpieczenia w czasie rzeczywistym o wydajnosci wielu gigabitéw oraz zintegrowanej
ochronie sieci i systemow w catej firmie. Ochrona IntruShield oparta na najlepszej wiedzy umozliwia
automatyczne zarzadzanie ochrong oraz spetnianie wymagan prawnych przy jednoczesnym zwiek-
szeniu sprawnosci operacyjnej i ograniczeniu dziatan wykonywanych przez dziat informatyczny.

Wykorzystujac mechanizmy zarzadzania ryzykiem (SRM) McAfee, IntruShield wspotpracuje z McAfee
Foundstone®, McAfee ePolicy Orchestrator® (ePO™) oraz McAfee Network Access Control (NAC),
zapewniajgc to, co bardzo wazne w biznesie — ochrone, widzialno$¢, skutecznosé i oszczednosc.

Absolutna pewnos¢ bezpieczenstwa

IntruShield chroni wszystkie urzagdzenia podtgczo-

ne do sieci za pomocg potaczenia rozwigzan IPS

i wewnetrznej zapory sieciowej, integrujac i fagczac ich
funkcjonalnos¢, a takze rozciggajac dziatanie zapory
na sie¢ wewnetrzng. Korelujemy sygnatury, anomalie
oraz informacje na temat atakéw typu DoS (Denial of
Service) i DDoS (Distributed Denial of Service), aby
doktadnie blokowac¢ te ataki zanim dotrg one do swych
celéw. Dynamiczne aktualizacje chronigce przed
zagrozeniami i wykorzystaniem stabych punktowi
zapewniajg ciggtg ochrone.

Platforma klasy sieciowej o wydajnosci
wielu gigabitow

Zestaw specjalnie zaprojektowanych urzadzen IntruShield zapewnia ekonomiczna i wysoko-
wydajng ochrone réznych lokalizacji — od zdalnych filii, az po rdzen sieci. IntruShield zapewnia
tatwa konfiguracje i eksploatacje. Konfiguracja systeméw zajmuije kilka minut, a ich skuteczne
zarzadzanie i wprowadzanie aktualizacji jest wykonywane za pomocg centralnej konsoli opartej
na przegladarce internetowe;.

Niezréwnana jako$¢ i wydajnos¢ IntruShield przewyzsza wymogi i standardy operatoréw telekomu-
nikacyjnych (carrier-class). IntruShield jako jedyny system IPS posiada certyfikat Multi-Gigabit IPS
NSS Group. Seria M zapewnia naszym klientom niezawodno$¢ zgodng z wymogami

i standardami operatoréw telekomunikacyjnych, oferujac im wydajnos$¢ rowng 10 Gb/s z najwieksza
gestoscig portow dostepng na rynku.
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PLATFORMA
OCHRONY SIECI
INTRUSHIELD

Ochrona firmy w czasie

rzeczywistym

e Zapobiegaj atakom przy obnizeniu
kosztéw i czasu przestoju

* Chron dane i infrastrukture swojej
firmy

* Spetlniaj wymagania przepiséw

Chron swoje systemy

* Proaktywna ochrona systeméw bez
uaktualnien

Proaktywna ochrona przed
nieznanymi atakami (Zero Day
Attacks)

Swiadomosé stanu systeméw po
integracji z McAfee ePO

Wglad w zdarzenia z hostowego
zabezpieczenia IPS

Chron swoja sie¢

* 10-gigabitowy Ethernet nowej
generacji

* Ochrona IPv6

* Adaptacyjne ograniczanie ruchu
sieciowego

¢ Kompleksowa ochrona
infrastruktury

Zgodnos¢ z przepisami i polityka
bezpieczenstwa

Swiadomos$é wystepowania stabych
punktéw w czasie rzeczywistym

i raportowanie zgodnosci z prze-
pisami

IPS swiadomy wystepowania ryzyka
po integracji z McAfee Vulnerability
Manager

Kwarantanna hosta na podstawie
zachowania

Wadrazanie polityki wewnetrznej

i regut zgodnych z przepisami
prawnymi

McAfee

Rozwiazuj problemy z uaktualnieniami i wdrazaj swoje regutly

Masz catkowitg kontrole. Za pomoca IntruShield izolujesz swe systemy od ryzyka, jednoczes$nie
testujac i wprowadzajgc uaktualnienia. Mozesz kontrolowaé ruch sieciowy i wdraza¢ unikalne reguty
i zabezpieczenia w danym segmencie sieci, grupie hostéw lub nawet w pojedynczym systemie.
Elastycznos¢ IntruShield powoduje, ze uaktualnienia mozna wprowadza¢ w odpowiednim czasie,

a reguty wymuszac zgodnie z potrzebami danej organizaciji.

Jedyne sprawdzone w branzy urzadzenie zabezpieczajace

Zapewnij swojej firmie sprawdzong ochrone McAfee tworzong na podstawie badan prowadzonych
non-stop w McAfee Avert® Labs. Dostosuj swe zabezpieczenia do wymogow i standardéw operatorow
telekomunikacyjnych (carrier-class) za pomocg jednego zintegrowanego rozwigzania ochrony sieci.

Skuteczne zapobieganie zagrozeniom w catej firmie

Chron swa firme przed atakami znanymi i nieznanymi jeszcze producentom, atakami DoS, DDoS,
SYN flood, zaszyfrowanymi atakami i zagrozeniami takimi jak oprogramowanie szpiegujace, ataki wy-
korzystujace stabe punkty VolP, sieci komputeréw-zombie (botnet), malware, robaki, konie trojanskie,
phishing oraz tunelowanie w sieciach peer-to-peer.

Zwiekszaj doktadno$¢ dziatania systemu, korzystajac z wielu zaawansowanych metod wykrywania
zagrozen obejmujacych anomalie sygnatur, aplikacji i protokotéw, algorytmy wykrywania kodu shellco-
de oraz mechanizmy nowej generacji zapobiegajace atakom typu DoS i DDoS.

Analizuj ponad 100 protokotow i przegladaj ponad 3000 wysokiej jakosci sygnatur wielokrotnych
sprawdzen obejmujacych wiele tokenéw wraz z kontrolg potaczen w ruchu sieciowym.

Proaktywnie i automatycznie blokuj setki atakdw za pomocg wstepnie skonfigurowanych regut Zale-
cone do zablokowania.

+ Non-stop otrzymuj aktualizacje zagrozen od globalnego zespotu badawczego w McAfee Avert Labs.

Integracja z McAfee ePolicy Orchestrator® (ePO™)

» Uzyskaj wglad w czasie rzeczywistym w gotowe do wykorzystania informacje z zasobdw systemo-
wych obejmujagce nazwe hosta, nazwe uzytkownika, system operacyjny, poziom uaktualnienia, adres
MAC, date ostatniego skanowania, informacje na temat zainstalowanych zabezpieczen oraz ostatnie
informacje pochodzace z systemu na temat zdarzen zwigzanych z IPS, ochrong antywirusowa
i ochrong przed oprogramowaniem szpiegujacym.

Syntetyzuj i filtruj dane w celu stworzenia raportu dostosowanego do indywidualnych potrzeb.

Platforma ochrony sieci zapewnia wglad w zagrozenia w czasie rzeczywistym

* Integracja z McAfee Foundstone zapewnia automatyczne importowanie danych na temat systemoéw
narazonych na ataki oraz skanowanie regularne, jak i na zagdanie w celu doktadnego okreslenia skali
zagrozenia.

Adaptacyjne ograniczenie ruchu sieciowego

* IntruShield w czasie rzeczywistym stosuje ograniczanie ruchu sieciowego dla odpowiednich protoko-
tow wystepujacych na dowolnych portach lub tych, ktére zostang wybrane przez administratoréw do
ograniczenia ruchu aplikacji i protokotow w celu poprawienia jakosci ustug.

+ Okreslaj ruch sieciowy pod wzgledem waznosci dla firmy oraz blokuj niepozadane i grozne aplikacje.

Certyfikacja NSS Group
* IntruShield jako jedyne sieciowe rozwigzanie IPS posiada certyfikat Multi-Gigabit IPS NSS Group.

Sprawdzona zarzadzalnos¢ i dostepnosé
Proste, centralne zarzgdzanie systemem IntruShield w oparciu o przegladarke internetowg obejmuije:
+ Czternascie gotowych do uzytku i wstepnie zdefiniowanych regut polityki IPS

Zintegrowane wsparcie uwierzytelniania uzytkownikdw za pomocg zewnetrznych baz danych obejmu-
jacych Radius, LDAP i TACACS

IntruShield Security Manager (ISM) oferuje nieprzerwang prace w trybie wysokiej niezawodnosci
(HA), automatyczne podtrzymanie pracy i powrét do pracy po awarii (failover i failback) oraz przywra-
canie krytycznych danych konfiguracyjnych po awarii (disaster recovery)

IntruShield Command Center (ICC) zapewnia hierarchiczne zarzadzanie w celu centralnej kontroli
przegladania, modyfikacji i dystrybucji regut polityki IPS w celu zapewnienia wsparcia dla urzadzen
rozproszonych na duzym obszarze geograficznym

Konfiguracja wysokiej dostepnosci umozliwia przezroczyste podtrzymanie funkcjonalnosci i przeta-
czenie stanowe w warstwie 7 modelu ISO/OSI, z unikanigciem pojedynczego punktu awarii.
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Specyfikacje urzadzenia IntruShield

Urzadzenia Intrushield M-8000 M-6050 1-4010 1-4000 1-3000 1-2700 1-1400 1-1200
Lokalizacja w sieci Rdzen Rdzen Rdzen Rdzen Rdzen Na styku Filia/na styku Filia
Z Internetem z Internetem
Przepustowos¢ Maks. 10 Gb/s Maks. 5 Gb/s Maks. 2 Gb/s Maks. 2 Gb/s Maks. 1 Gb/s ~ Maks. 600 Mb/s Maks. 200 Mb/s = Maks. 100 Mb/s
Maksymalna liczba réwnoczesnych potgczen 4000 000 2000 000 1000 000 1000 000 500 000 250 000 80 000 40 000
Porty
Porty monitorujace Gigabit Ethernet 16 8 12 4 12 2 - -
Porty monitorujgce 1 Gigabit Ethernet 12 8 - - - - - -
Porty monitorujace Fast Ethernet (FE) - - - - - 6 4 2
Dedykowane porty odpowiedzi 1 1 2 2 2 3 1 1
Dedykowane porty zarzadzania Tak Tak Tak Tak Tak Tak Tak Tak
Porty sterujace zestawem podtrzy- 14 8 6 2 6 1 - -
mujacym potaczenie w razie awarii
Porty konsoli i porty dodatkowe Tak Tak Tak Tak Tak Tak Tak Tak
Wbudowane sieciowe urzadzenia TAP Nie Nie Nie Nie Nie Tak (dla portéw FE) Tak Tak
Zestawienie pofaczenia w razie awarii Opcja Opcja Opcja Opcja Opcja Tak (dla portéw FE) Tak Tak
Blokowanie potaczenia w razie awarii Tak Tak Tak Tak Tak Tak Tak Tak
Tryby pracy
Monitorowanie poprzez SPAN Tak Tak Tak Tak Tak Tak Tak Tak
Tryb przytaczeniowy (TAP) Tak Tak Tak Tak Tak Tak Tak Tak
Tryb przezroczysty (In-Line) Tak Tak Tak Tak Tak Tak Tak Tak
Grupowanie portow Tak Tak Tak Tak Tak Tak Tak Tak
Liczba wirtualnych systeméw IPS 1000 1000 1000 1000 1000 100 32 16
Monitorowanie ruchu na tagczach Tak Tak Tak Tak Tak Tak Tak Tak
w uktadzie aktywne-aktywne
Monitorowanie ruchu na taczach Tak Tak Tak Tak Tak Tak Tak Tak
w ukfadzie aktywne-pasywne
Monitorowanie asymetrycznego ruchu Tak Tak Tak Tak Tak Tak Tak Tak
w sieci
Funkcje zapewnienia wysokiej dostepnosci
Nadmiarowe zasilanie Tak (opcja) Tak (opcja) Tak (opcja) Tak (opcja) Tak (opcja) Tak (opcja) Nie Nie
Wykrywanie awarii urzadzenia Tak Tak Tak Tak Tak Tak Tak Tak
Wykrywanie awarii tacza Tak Tak Tak Tak Tak Tak Tak Tak
Dane fizyczne
Wymiary 2x2RU do 2RU do montazu 2RU do montazu ~ 2RU do montazu ~ 2RU do montazu ~ 2RU do montazu  1RU do montazu =~ 1RU do montazu
montazu w stelazu stelazu w stelazu w stelazu w stelazu w stelazu w stelazu w stelazu
16,75 (szer.) x 3,05 16,75 (szer.) x 17,44 (szer.) x 17,44 (szer.) x 17,44 (szer.) x 17,44 (szer.) x 17,32 (szer.) x 17,32 (szer.) x
(wys.) x 30,00 (gt.) 3,05 (wys.) x 3,44 (wys.) x 3,44 (wys.) x 3,44 (wys.) x 3,44 (wys.) x 1,65 (wys.) x 1,65 (wys.) x
kazdy 30,00 (gt.) 23,00 (gt.) 23,00 (gt.) 23,00 (gt.) 23,00 (gt.) 10,5 (gt.) 10,5 (gt.)
Waga 42,6 kg (2x21,3) 21,4 kg 21,4 kg 21,4 kg 21,4 kg 21,4 kg 7,8 kg 6,8 kg
Zasilanie 100-240 V prad zmienny (50/60 Hz)
Pobor mocy 2x450 W 450 W 350 W 350 W 350 W 250 W 100 W 100 W
Temperatura od 0° do 35°C (praca); od 0° do 40°C (praca);

od -40° do 70°C (przechowywanie)

od -40° do 70°C (przechowywanie)

Wilgotno$¢ wzgledna (bez kondensacii)

Praca: od 10% do 90%
Przechowywanie: od 5% do 95%

Wysoko$¢ n.p.m.

od 0 do 3000 m

Certyfikat bezpieczenstwa

UL 1950, CSA-C22.2 nr 950, EN-60950, IEC 950, EN 60825, IEC 60825, 21CFR1040 — homologacja CB i raport dotyczacy odstepstw obowiazujacych w poszczegélnych krajach.

Certyfikat EMI

FCC czes¢ 15, Klasa A (CFR 47) (USA) ICES-003 Klasa A (Kanada), EN55022 Klasa A (Europa), CISPR22 Klasa A (migdzynarodowa)

McAfee
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Funkcjonalnos$¢ urzadzen M-8000 M-6050 1-4010 1-4000 1-3000 1-2700 1-1400 1-1200
Kontrola potaczen w ruchu Defragmentacja ruchu IP Tak Tak Tak Tak Tak Tak Tak Tak
sieciowym i reasemblacja strumienia TCP
Szczegotowa analiza protokotow Tak Tak Tak Tak Tak Tak Tak Tak
Monitorowanie ruchu asymetrycznego Tak Tak Tak Tak Tak Tak Tak Tak
Normalizacja protokotow Tak Tak Tak Tak Tak Tak Tak Tak
Zaawansowana ochrona przed Tak Tak Tak Tak Tak Tak Tak Tak
pomijaniem zabezpieczen
Gromadzenie danych do celéw Nie Nie Tak Tak Tak Tak Tak Tak
sadowych
Obstuga tunelowania protokotéw Tak Tak Tak Tak Tak Tak Tak Tak
Wykrywanie protokotow Tak Tak Tak Tak Tak Tak Tak Tak
Obstuga VLAN Tak Tak Tak Tak Tak Tak Tak Tak
Wykrywanie sygnatur Sygnatury definiowane przez Tak Tak Tak Tak Tak Tak Tak Tak
uzytkownika
Aktualizacja sygnatur w czasie Tak Tak Tak Tak Tak Tak Tak Tak
rzeczywistym
Wykrywanie anomalii Anomalie statystyczne Tak Tak Tak Tak Tak Tak Tak Tak
Anomalie protokotéw Tak Tak Tak Tak Tak Tak Tak Tak
Anomalie aplikacji Tak Tak Tak Tak Tak Tak Tak Tak
Wykrywanie atakoéw typu DoS  Wykrywanie wg wartosci progowych Tak Tak Tak Tak Tak Tak Tak Tak
Wykrywanie z wykorzystaniem Tak Tak Tak Tak Tak Tak Tak Tak
inteligentnych samouczacych sie profili
Maksymalna liczba profili atakéw 5000 5000 3000 3000 3000 300 120 100
typu DoS
Zapobieganie wiamaniom Zatrzymywanie trwajacych atakow Tak Tak Tak Tak Tak Tak Tak Tak
w czasie rzeczywistym
Eliminacja pakietow/sesji zwigzanych Tak Tak Tak Tak Tak Tak Tak Tak
z atakiem
Kwarantanna hosta Tak Tak Tak Tak Tak Tak Tak Tak
Inicjalizacja resetu sesji TCP, Tak Tak Tak Tak Tak Tak Tak Tak
wiadomos¢ ICMP host nieosiggalny
Rejestrowanie pakietow Tak Tak Tak Tak Tak Tak Tak Tak
Ochrona automatyczna i inicjowana Tak Tak Tak Tak Tak Tak Tak Tak
przez uzytkownika
Ochrona przed atakami Blokowanie atakéw szyfrowanych Nie Nie Tak Tak Tak Tak Nie Nie
szyfrowanymi W czasie rzeczywistym
Wewnetrzna zapora sieciowa  Blokowanie niepozadanego Tak Tak Tak Tak Tak Tak Tak Tak
i uciazliwego ruchu sieciowego
Wdrazanie szczegdtowych regut Tak Tak Tak Tak Tak Tak Tak Tak
bezpieczenstwa
Wysoka dostepnosé¢ Obstuga tunelowania protokotéw Tak Tak Tak Tak Tak Tak Tak Tak
Zarzadzanie Interfejs z wierszem polecen (konsola) Tak Tak Tak Tak Tak Tak Tak Tak
Komunikacja z IntruShield Manager Bezpieczny Bezpieczny Bezpieczny Tak Tak Tak Tak Tak
kanat kanat kanat
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