McAfee Messaging and Web Security
Appliance (MWS)

Kompleksowa ochrona potaczen WWW i poczty e-mail

Za pomocg naszego zintegrowanego rozwigzania sprzetowo-programowego mozesz chroni¢ swojg firme przed
spamem (niechcianymi wiadomosciami), phishingiem (wytudzaniem danych osobowych), programami szpiegujacymi,
wirusami, ztosliwymi stronami internetowymi oraz surfowaniem po okreslonych stronach. Zabezpiecz swa firme za
pomocg jednego fatwego w obstudze urzgdzenia o przystepnej cenie, stanowigcego doskonatg alternatywe dla wielu

chaotycznie dobieranych produktow.

KLUCZOWE ZALETY

Kompleksowa ochrona przed
zagrozeniami
¢ Jedno urzadzenie réwnoczesnie

chroni potaczenia WWW i poczte
e-mail

Najwieksza optacalnos¢
w swojej klasie
e Ochrona dla firm za przystepna,

zryczattowana cene z niewielkimi
optatami za odnowienie licencji

Oszczednosé cennego czasu

¢ To wstepnie skonfigurowane
i automatycznie aktualizowane
urzadzenie znacznie skraca czas
potrzebny na jego wdrozenie
i zarzadzanie

Zabezpieczenie przed

obecnymi i przysztymi

zagrozeniami

* Wielokrotnie nagradzana
technologia zabezpieczen powstata
w wyniku badan McAfee Avert Labs

AWARDS

WINNER

,Najlepsze narzedzie Anti-Malware”
—SC Magazine, 2007

McAfee

Zabezpieczenie przed coraz powazniejszymi zagrozeniami

Twoje najwazniejsze narzedzia biznesowe — poczta e-mail i serwisy WWW — sg celem 9 na

10 atakoéw. Zjawisko spamu, phishingu oraz spyware’u ciggle narasta; ataki stajg sie coraz
bardziej zaawansowane i coraz trudniej sie przed nimi broni¢. Ich wptyw na sie¢ Twojej firmy jest
olbrzymi — jej serwery sg zapychane spamem, dane sg zagrozone, a informatycy spedzajg cate
godziny na rozwigzywaniu problemoéw bezpieczenstwa.

Przestarzate rozwigzania oraz pojedyncze produkty za wysoka cene oferujg nieskuteczng
ochrone, wystawiajac sie¢ i systemy Twojej firmy na ciagte zagrozenie. Dodatkowo, problemy z ich
zarzadzaniem pochfaniajg czas oraz $rodki, ktére mozna by wykorzystac na inne wazne cele.

McAfee Messaging and Email Security Appliance to zintegrowane rozwigzanie zapewniajace
ochrone przed spamem, phishingiem, wirusami, programami szpiegujacymi oraz innymi
zagrozeniami Twojej sieci ZintegrowaliSmy wszystkie wspotczesne srodki ochrony serwisow
WWW i poczty e-mail w tym jednym niedrogim i tatwym w obstudze urzadzeniu.

Laboratoria McAfee Avert® Labs pracujg non-stop, aby zabezpieczyé Twoja firme takze przed
przysztymi zagrozeniami, co jest jednym z powodéw, dla ktérych juz 120 milionéw uzytkownikow
zaufato McAfee.

Zabezpieczenie sieci WWW i poczty e-mail

Dzieki doskonatemu potaczeniu algorytméw wykrywajacych, McAfee Messaging and Web
Security Appliance znajduje i blokuje 98 procent' spamu, tacznie z trudnym do wykrycia spamem
obrazkowym. Programy blokujace wirusy i spyware mogg przeskanowac pobierany plik lub
zafgcznik jeszcze zanim dotrg one do odbiorcéw.

Whbudowana funkcja McAfee SiteAdvisor™ zapewnia prawdziwe bezpieczenstwo sieci WWW.
Technologia SiteAdvisor umozliwia monitorowanie stron WWW, ostrzegajac z wyprzedzeniem
0 zagrozeniach i uniemozliwiajac uzytkownikom odwiedzanie stron zawierajacych np. programy
szpiegujace, fatszywe witryny wytudzajgce dane osobowe oraz strony, z ktérych wysytany jest
spam. Mozna takze rejestrowac korzystanie przez uzytkownikéw z niedozwolonych witryn

i wrecz zablokowac do nich dostep w celu zwiekszenia wydajnosci pracy, zwolnienia pasma
internetowego oraz ograniczenia podatnosci na ataki i infekcje.

Oszczednosé pieniedzy, czasu i mniej klopotow

McAfee Messaging and Web Security Appliance to petne i catkowicie samodzielne rozwigzanie —
od wzmocnionego systemu operacyjnego do wbudowanej kwarantanny dla spamu. Uzytkownik
nie musi instalowaé ani utrzymywac¢ dodatkowego oprogramowania. Firma McAfee zapewnia
czeste automatyczne aktualizacje technologii stosowanych w MWS zwalczajgce najnowsze
zagrozenia. Dodatkowo, dzieki aplikacji McAfee ePolicy Orchestrator®, mozna centralnie

i skutecznie zarzadzac urzadzeniami zabezpieczajacymi, upraszczajac i podnoszac efektywnosc
ochrony komputeréw oraz serwera pocztowego.

Oszczedzaj czas i lepiej kontroluj swoje bezpieczenstwo. To wszystko mozesz uzyskac za
przystepng zryczattowang cene.

1 West Coast Labs, listopad 2006.



KONFIGURACJA SYSTEMU
Model 3000

*Jeden procesor
*Jeden dysk twardy

« Jedno zrédto zasilania
« Interfejs 10/100/1000
*512 MB RAM

*200 uzytkownikow*

Model 3100

*Jeden procesor
*Jeden dysk twardy
 Jedno zrédto zasilania
« Interfejs 10/100/1000
*512 MB RAM

*400 uzytkownikow*

Model 3200

*Jeden procesor

* Podwajny dysk twardy (RAID 1)
« Jedno zrédto zasilania

« Interfejs 10/100/1000

*1 GB RAM

* 800 uzytkownikow*

Model 3300

¢ Podwojny procesor

* Podwojny dysk twardy (RAID 1)
¢ Podwojne zrédto zasilania

« Interfejs 10/100/1000

¢ Interfejs swiattowodowy

* Zdalne zarzadzanie

*4 GB RAM

*1200 uzytkownikow*

Blokowanie spamu za pomoca sprawdzonej technologii antyspamowej

» Wykrywanie i blokowanie 98 procent spamu przy niewielkiej liczbie btednie sklasyfikowanych
wiadomosci (dane potwierdzone niezaleznym $wiadectwem wydanym przez West Coast Labs)

» Nowe formy spamu blokowane sg dzieki tzw. aktualizacjom strumieniowym (streaming updates),
ktdre sg wykonywane nawet co 2 minuty

» Zwiekszona kontrola zagrozonych i podejrzanych wiadomosci dzigki wbudowanej kwarantannie
oraz zaawansowanemu systemowi zarzadzania spamem

Wykrywanie i przechwytywanie wiruséw oraz programoéw szpiegujacych

* Blokowanie wiruséw i programoéw szpiegujacych w bramie dostepowej zanim zainfekujg sie¢
i komputery

» Ograniczenie kosztéw czyszczenia sieci poprzez jej ochrone przed atakami z zewnatrz

» Skanowanie wszystkich pobieranych danych: wiadomosci e-mail (SMTP i POP3) oraz sieci
WWW (HTTP, tacznie z poczta przegladang za pomoca przegladarki WWW)

Bezpieczne surfowanie z McAfee SiteAdvisor

Zapewnienie uzytkownikom prawdziwego bezpieczenstwa w sieci WWW poprzez ich ochrong
przed ztosliwymi stronami WWW zawierajgcymi programy szpiegujace, przed fatszywymi
witrynami wytudzajacymi dane osobowe oraz stronami, z ktérych wysytany jest spam.
Kompleksowe sprawdzanie zawartosci i testowanie witryn znacznie wykraczajace poza
tradycyjnie filtrowanie URL, aby ostrzegac¢ przed zagrozeniami i blokowa¢ dostep na podstawie
wynikéw skanowania zawartosci danej witryny

Informowanie uzytkownikdéw za pomocg intuicyjnych wskaznikdéw pozioméw bezpieczenstwa
oraz profili zagrozen w odniesieniu do danych witryn

Koniec z niestosownym i nieodpowiedzialnym surfowaniem w sieci Internet

» Zwigkszenie przepustowosci tacza internetowego i bezpieczenstwa sieci wewnetrznej poprzez
uniemozliwienie korzystania uzytkownikom z potaczen do stron WWW w takich celach, jak
hazard, zakupy czy pobieranie plikoéw muzycznych

* Mozliwos¢ wprowadzenia odpowiedniej polityki korzystania z sieci Internet oraz uzyskiwania
informacji na temat stron odwiedzanych przez poszczegélne osoby za pomoca naszego
opcjonalnego modutu filtrujagcego WWW.

Weryfikacja zgodnosci tresci wysytanych wiadomosci e-mail z obowigzujaca

polityka prywatnosci firmy

* Mozliwos¢ korzystania z gotowych stownikdéw oraz analizy heurystycznej w celu automatycznego
sprawdzenia, czy w tre$ci wiadomosci e-mail nie znajduja sie informacje finansowe i osobiste
okreslone przez przepisy takie jak ustawa Health Insurance Portability and Accountability Act
(HIPAA), Gramm-Leach-Bliley Act (GLBA), Sarbanes-Oxley Act (SOX) oraz w regulacje PCI

* Blokowanie, monitorowanie oraz kodowanie wykrytych wiadomosci w celu zapewnienia

zgodnosci z odpowiednimi przepisami
» Skanowanie ponad 300 réznych rodzajow zatgcznikow

* Wytyczne co do ilosci uzytkownikéw sg oparte na zatozeniu,
Ze w ciaggu godziny otrzymuja oni 50 wiadomosci pocztowych,
wigczone sq zabezpieczenia potaczern WWW oraz poczty
e-mail.

Skuteczne kontrolowanie zabezpieczen za pomoca McAfee ePolicy Orchestrator

* Za pomocg jednej konsoli mozna zarzadza¢ wprowadzanymi politykami oraz konfiguracjami
wszystkich wdrozonych urzadzen zabezpieczajacych MWS, aby usprawni¢ wykrywanie
zagrozen i skroci¢ czas reakcji w przypadku wykrycia ataku

* Mozliwos¢ tworzenia graficznych raportéw dostosowywanych do potrzeb réznych odbiorcow
(zgrubne lub szczegdtowe)

Uzytkownicy
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