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McAfee Total Protection for Data

Kompleksowa ochrona krytycznych danych

W ostatnich latach na pierwsze strony gazet czesto trafiaty informacje o kradziezy poufnych danych dotyczacych
klientow réznych przedsiebiorstw. Wielokrotnie byty one po prostu wynoszone z firmy na laptopie lub innym
przenosnym urzadzeniu. Firmy tracgce w ten sposob dane mogg by¢ pdzniej narazone na powazne konsekwencje,
np. ustawowe kary, publiczne ujawnienie informaciji, narazenie na szwank wizerunku marki, utrata zaufania klientow
oraz straty finansowe. W 2007 r. $rednie koszty poniesione przez firmy z powodu utraty danych wyniosty 6,3 min $'.

W dzisiejszym Swiecie z wszechobecnym Internetem oraz gwattownie rosnaca liczbg urzadzen przenosnych ochrona
poufnych informacji dotyczacych klientéw oraz wiasnosci intelektualnej musi by¢ najwazniejszym priorytetem kazdej

firmy.

KLUCZOWE ZALETY
Zapobieganie utracie danych (DLP)

* Mozliwos¢ wdrozenia centralnie zarzadzane;j
polityki bezpieczehstwa majacej na celu
kontrolowanie dostepu, wykorzystania
i przenoszenia poufnych danych przez
pracownikow

Szyfrowanie urzadzen wykorzystywanych
w firmach

» Szyfrowanie dyskow twardych w potaczeniu
ze skuteczna kontrolg w celu zapewnienia
ochrony poufnych danych na wszystkich
stacjach roboczych

Skuteczne szyfrowanie plikéw
i folderow

*Mozliwos¢ korzystania z automatycznego,
przejrzystego systemu szyfrowania plikéw
i folderow ,,w locie”, zanim zostang one
rozprowadzone w organizacji

Konsola centralnego zarzadzania

* Mozliwos¢ okreslenia firmowej polityki
bezpieczenstwa kontrolujacej proces
szyfrowania, monitorowania i ochrony
poufnych danych

* Uproszczenie zarzadzania, oszczednos¢
czasu i ograniczenie koniecznosci szkolen
w celu zwigkszenia zwrotu z inwestycji (ROI)
i obnizenia kosztow uzytkowania systemu
(TCO)

Zaawansowana funkcja sprawozdan

i audytow

* Monitorowanie zdarzen w czasie rzeczywistym
i generowanie szczegétowych sprawozdan

* Mozliwos¢ wykazania audytorom, cztonkom
zarzadu oraz innym interesariuszom, ze
w firma dziata zgodnie z przepisami
wewnetrznymi i ustawowymi

Charakterystyka techniczna

McAfee Total Protection for Data

McAfee® Total Protection for Data to najbardziej kompleksowe w branzy rozwigzanie
chronigce poufne dane. Niezawodne szyfrowanie, uwierzytelnianie, funkcje zapobiegania
utracie danych oraz $srodki ochrony zgodne z okreslong polityka w dowolnym

miejscu i czasie uniemozliwiajg nieupowazniony dostep do poufnych danych oraz ich
wyprowadzenie.

Zapobieganie utracie danych

Zapobieganie utracie danych zaczyna sie od ulepszenia widocznosci danych oraz
usprawnienia kontroli nawet nad ukrytymi danymi. McAfee Total Protection for Data
umozliwia wdrozenie i stosowanie firmowych polityk bezpieczenstwa regulujacych

i ograniczajacych sposoby wykorzystywania oraz przenoszenia poufnych informaciji przy
uzyciu standardowych kanatéw, np. poczta e-mail, IM, wydruki i USB. Niewazne, czy
informacje te sa w biurze, w domu lub w podrézy — masz nad nimi catkowitg kontrole.

Szyfrowanie na poziomie sprzetu

Zabezpieczaj poufne dane za pomoca rozwigzania zabezpieczajgcego dla firm. Total
Protection for Data wykorzystuje szyfrowanie dyskow twardych, ktére w potgczeniu

z rygorystyczng kontrolg dostepu dzieki dwusktadnikowemu uwierzytelnianiu przed
zainicjowaniem systemu operacyjnego, uniemozliwia nieautoryzowany dostep do
poufnych danych we wszystkich stacjach roboczych, tacznie z laptopami, komputerami
kieszonkowymi, smartfonami itd.

Skuteczne i przejrzyste szyfrowanie plikow i folderéw

Okreslone pliki i foldery sg zawsze szyfrowane niezaleznie od tego, czy sg one edytowane,
kopiowane lub zapisywane na takich urzadzeniach, jak komputery stacjonarne, laptopy,
komputery kieszonkowe, smartfony itd. Total Protection for Data oferuje funkcje
szyfrowania zawartosci, ktére automatycznie i przejrzyscie szyfruja ,w locie” wybrane pliki

i foldery, zanim zostang one rozprowadzone w organizacji. Mozna takze tworzy¢ i wdrazac
centralne polityki dotyczgce indywidualnych uzytkownikéw oraz ich grup majace na celu
szyfrowanie okreslonych plikéw i folderéw bez interakcji uzytkownika.

Scentralizowane zarzadzanie zabezpieczeniami oraz zaawansowana
funkcja raportowania

Integracja rozwigzania Total Protection for Data z aplikacjg ePolicy Orchestrator® (ePO™)
jest planowana na rok 20082. Potaczenie to umozliwi stosowane scentralizowanego
zarzadzania zabezpieczeniami w oparciu o okreslong polityke. Dodatkowo zapewni ono
takze zaawansowane funkcje raportowania umozliwiajgce spetnienie rygorystycznych
wymagan rzadowych i branzowych dotyczacych prywatnos$ci, zapewnienie ochrony danych
osobowych zgodnej z podejsciem ,Safe Harbor” oraz wykazanie zgodnosci na potrzeby
wewnetrznych i zewnetrznych audytoréw, cztonkéw zarzadu oraz innych kluczowych
uprawnionych podmiotéw.

" Na podstawie badan Ponemon Institute 2007 ,Cost of Data Breach” (Koszty utraty danych).
2 Informacje podane na niniejszej karcie danych na temat przysztych produktéw nie moga by¢ traktowane jako wiazace przy
podejmowaniu decyzji dotyczacych ich zakupu.



Charakterystyka techniczna

WYMAGANIA
SYSTEMOWE

ePO Server

Systemy operacyjne

¢ Microsoft Server 2003 SP1,
2003 R2

Wymagania sprzgtowe

* Wolne miejsce na dysku: 250 MB

* RAM: 512 MB
1 GB RAM (zalecane)

* Procesor — Intel Pentium Il lub
wyzszy — minimum 450 MHz

Punkty koncowe — kompu-

tery stacjonarne i laptopy

Systemy operacyjne

* Microsoft Vista* (wszystkie wersje
32- i 64-bitowe)

* Microsoft Windows XP
Professional SP1 lub wyzszy

* Microsoft Windows 2000 SP4 lub
wyzszy

* Dostepne dla DLP w 2008 roku?.

Wymagania sprzetowe

* Procesor: Pentium Ill 1 GHz lub
wyzszy

* RAM: zalecane 512 MB

* Wolne miejsce na dysku: minimum
200 MB

* Podtaczenie do sieci: TCP/IP do
zdalnego dostepu

Punkty korncowe Windows
Mobile

Systemy operacyjne

* Microsoft Windows Mobile 6.0
for Smartphone

¢ Microsoft Windows Mobile 6.0
for PDA

* Microsoft Windows Mobile 5.0
for Smartphone

¢ Microsoft Windows Mobile 5.0
for Pocket PC

Wymagania sprzetowe

* Procesor: minimum 195 MHz

* RAM: 64 MB

* Podtaczenie do sieci: TCP/IP
do zdalnej administracji oraz
Activesync 4.5 lub wyzsza wersja

do przewodowej instalacji/
aktualizacji polityki

McAfee

Funkcje

Zapobieganie utracie danych

« Kontroluj, jak uzytkownicy wysytajg dane, uzyskujg do nich dostep oraz drukuja je w sieci, poprzez
aplikacje na urzadzenia do przechowywania danych: poczte e-mail, poczte przegladang za pomoca
przegladarki WWW, aplikacje ,peer-to-peer”, IM, Skype, HTTP, HTTPS, FTP, Wi-Fi, USB, CD, DVD,
drukarki, faksy oraz przenosne urzadzenia do przechowywania danych.

» Uniemozliwiaj wyciekaniu danych w wyniku dziatania koni trojanskich, robakéw oraz aplikacji do
udostepnienia plikéw kradngcych informacje na temat tozsamosci pracownikow.

» Chron wszystkie informacje, formaty i dane pochodne nawet wéwczas, gdy dane sa modyfikowane,
kopiowane, wklejane, kompresowane lub szyfrowane, nie zaktdcajac jednoczesnie codziennej pracy.

Szyfrowanie sprzetowe dla firm

» Automatycznie szyfruj cate urzadzenia w sposob niewymagajacy interwencji uzytkownikéw lub ich
odpowiedniego wyszkolenia, bez wptywu na zasoby systemowe.

* Korzystaj z szyfrowania dyskéw twardych przy uzyciu wielu standardowych algorytméw, tacznie
z AES-256 i RC5-1024.

» Za pomoca rygorystycznego wielosktadnikowego uwierzytelniania okreslaj i weryfikuj autoryzowanych
uzytkownikow.

Skuteczne szyfrowanie plikéw i folderow

+ Chronione pliki przez caly czas pozostajg zaszyfrowane dzieki automatycznemu dodawaniu do nich
nagtéwka przenoszonego wraz z nimi.

» Zabezpieczaj pliki i foldery, niezaleznie od tego, gdzie zostaty zapisane, np. na lokalnych dyskach
twardych, serwerach plikéw, urzadzeniach przenosnych lub nawet w zatgcznikach wiadomosci e-mail.

Konsola scentralizowanego zarzadzania

* Korzystaj z ePO w celu okreslania filtrowania, monitorowania i blokowania nieupowaznionego dostepu
do poufnych danych w odniesieniu do ich zawartosci.

* Zarzadzaj sprzgtowym szyfrowaniem dyskéw twardych, plikow i folderéw, stosuj polityke kontroli
i zarzgdzania uaktualnieniami systemu operacyjnego, odzyskuj utracone klucze i spetniaj ustawowe
wymagania dotyczace zgodnosci z przepisami i standardami.

» Synchronizuj wtasne polityki bezpieczenstwa z Active Directory, Novell NDS, PKI itd.

Zaawansowana funkcja sprawozdan i audytéw

» Wykorzystuj kompleksowe funkcje audytowe w celu wykazania, ze urzadzenia zostaty odpowiednio
zaszyfrowane.

» Prowadz dziennik transakcji danymi, aby zarejestrowac takie informacje, jak dane nadawcy i odbiorcy,
terminy, dowody dotyczace danych, date i godzine ostatniego udanego logowania, date i godzine
ostatniej otrzymanej aktualizacji oraz informacje na temat tego, czy szyfrowanie zostato pomysinie
zakonczone.

McAfee Total Protection for Data

Wiecej informacji na temat ochrony danych znajduje sie na stronie www.mcafee.com/data_protection.
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