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Chronimy to, co cenisz

McAfee Vulnerability Manager (Foundstone)

Okreslaj zagrozenia oraz przypadki naruszenia polityki bezpieczenstwa, ustalaj waznos¢
zasoboOw oraz ograniczaj ryzyko do minimum

Szybko i skutecznie znajduj stabe punkty oraz przypadki naruszenia zasad obowigzujacej polityki

i okreslaj je pod wzgledem waznosci we wszystkich systemach podtgczonych do sieci. Odpowiednio
oceniaj warto$¢ zasobow, stopien narazenia na ataki, skale zagrozen oraz dostepne srodki zaradcze
w celu zabezpieczenia najwazniejszych zasobow firmy.

KLUCZOWE ZALETY

Podejmuj decyzje oparte na
rzetelnych informacjach

Potaczone informacje na temat
stabych punktéw, zasobéw i Srodkow
zaradczych

Inteligentna analiza i korelacja zagro-
zen
Elastyczne raporty dostosowane do

indywidualnych potrzeb oraz gotowe
raporty audytowe

Efektywnos¢ operacyjna

Audyty zgodnosci z obowigzujacymi
regulacjami i polityka bez wykorzy-
stania programéw typu agent
Automatycznie wykrywaj stabe punk-
ty i naruszenia zasad obowigzujacej
polityki oraz okreslaj je pod wzgle-
dem waznosci

Doktadne rozpoznanie stabych punk-
tow oraz wersji systemu operacyjne-
go

Eliminuj niepoprawne uaktualnienia

Skalowalne rozwigzanie zabezpie-
czajace dla przedsiebiorstw

* Skanuj i chron sie¢ o dowolnej
wielkosci

¢ Obstuga IPv6

Wigksze korzysci dzieki integracji

* Integracja z innymi produktami
McAfee zapewniajaca:

° Zbieranie danych na temat stabych
punktow z roznych zrédet

° Zautomatyzowane wprowadzanie
poprawek i sSrodkéw naprawczych

° Sieciowy system zapobiegania
wiamaniom (IPS)

Charakterystyka techniczna

Priorytetowe zarzadzanie ryzykiem

Jak minimalizowac ryzyko i chroni¢ najwazniejsze zasoby przedsiebiorstwa przed ciggle zmienia-
jacymi sie formami atakéw i zagrozen? Gdzie kierowaé dziatania zwigzane z informatyka i bezpie-
czenstwem? Gdzie sg one najbardziej potrzebne? Jak usprawnic prace i wykaza¢ zgodnosc

z regulacjami w trakcie audytu?

Podejmuj decyzje na temat bezpieczenstwa na podstawie rzetelnych informacji za pomoca prio-
rytetowego podejscia McAfee® Vulnerability Manager. Vulnerability Manager zwieksza zwieksza
doktadnos¢ i przydatno$¢ informacji na temat zagrozen, stabych punktéw, zasoboéw i krytycznosci
zagrozen. To specjalistyczne, bezpieczne urzadzenie zwigksza efektywnos¢ obecnych zasobow,
zapewniajac niskie koszty utrzymania. Mozna je integrowac z pozostatymi produktami McAfee
oraz technologiami innych firm w celu odpowiedniego wykorzystania poczynionych inwestycji oraz
zwiekszenia korzysci wynikajacych z zapewnienia ochrony i zgodnos$ci z przepisami, tak aby uzy-
skac¢ system zabezpieczania przed wiamaniami IPS, monitorowanie poziomu ryzyka, dostepnosé
roznych srodkow zaradczych oraz szybsze rozwigzywanie problemow.

System umozliwia sprawdzanie zgodnosci z najwazniejszymi przepisami krajowymi i branzowymi,
wykorzystujgc do tego szablony dotyczace nastepujacych regulacji: Sarbanes-Oxley Act (SOX),
Federal Information Security Management Act (FISMA), Health Insurance Portability and Accounta-
bility Act (HIPAA), BS7799/ISO27002 oraz standard Payment Card Industr Data Security Standard
(PCI DSS) i inne. Nasze szablony pomoga sprawdzi¢, ktére systemy nie sg zgodne, zanim przybe-
da audytorzy.

Szeroki i doktadny zakres kontroli

Vulnerability Manager zapewnia szeroki zakres mozliwej kontroli stabych punktéow systemu
informatycznego oraz przypadkéw naruszenia obowigzujacych regulaciji. System ten pozwala
szybko i doktadnie okresla¢ wptywy powstajacych zagrozen i stabych punktéw na stopien

ryzyka charakterystyczny dla firmy. Dzigki temu tatwiej i doktadniej bedzie ona spetnia¢
wymagania obowiagzujacych przepiséw i polityki. W rzeczywistosci Vulnerability Manager
zapewnia uzytkownikom narzedzia sprawdzania zgodnosci z obowigzujaca politykg bez potrzeby
wykorzystywania programoéw typu agent oraz dodatkowego oprogramowania lub konsoli
zarzadzania.

Vulnerability Manager to jedyny skaner sieciowy wykorzystujacy technologie McAfee ePolicy
Orchestrator® (ePO™) — naszg sprawdzona, scentralizowang konsole zarzadzania obstugujaca
ponad 50 miliondw instalacji w przedsiebiorstwach na catym $wiecie. Jako ze dane ePO
zapewniajg petniejszy obraz systemu w celu wykonywania doktadniejszego badania, redukujemy
pospiech zwigzanych z aktualizacjami i tylko najbardziej wrazliwe systemy wymagajg szybkiego
uaktualnienia.



Charakterystyka techniczna

OPCJE WDRAZANIA

Dedykowane i bezpieczne urza-
dzenia

 Vulnerability Manager 1000
i Vulnerability Manager 850
 Enterprise Manager

* Bazy danych na temat stabych
punktéw i zasobow

¢ Scan Engine
* Report Engine

Tylko oprogramowanie

Zainstaluj na wlasnym sprzecie;
zestaw obejmuje aplikacje
Enterprise Manager, baze danych na
temat stabych punktow i zasobow
oraz Scan Engine

Minimalne wymagania

Sprzet

¢ Procesor: Dual Xeon 2 GHz,
Dual Core Xeon 2,33 GHz lub
wyzszy

« RAM: 2 GB

* Wolne miejsce na dysku: partycja
80 GB

« Interfejs sieci Ethernet

System operacyjny

¢ Microsoft Windows 2000 Server
z Service Pack 4

¢ Microsoft Windows 2003 Server
Standard Edition z Service Pack 1

Baza danych

¢ Microsoft SQL Server 2005
z Service Pack 1 lub SQL Server
2000 z Service Pack 4

* Wszystkie poprawki hotfix i fatki
SQL

McAfee

Zintegrowany i kompleksowy mechanizm naprawczy

Potrzebujesz zainstalowac¢ aktualizacje? McAfee Remediation Manager automatycznie naprawia
wszystkie stabe punkty i przypadki naruszenia polityki zidentyfikowane przez Vulnerability Manager.

A moze chcesz blokowaé¢ zagrozenia na poziomie sieci? McAfee Network Security Platform (poprzednia
nazwa IntruShield®) koreluje dane Vulnerability Manager i wykonuje skanowanie na zadanie, aby
zsynchronizowac ochrone sieci w zaleznosci do aktualnego poziomu ryzyka.

Niezaleznie od tego, jaki sposob dziatania Vulnerability Manager zostanie wybrany — bezobstugowe i
bezpieczne urzadzenie albo oprogramowanie umozliwiajgce korzystanie z wtasnych serweréw — nasze
priorytetowe podejscie zapewnia petng kontrole nad ,cyklem zycia” zarzagdzania ryzykiem. Co wiecej,
Vulnerability Manager dostosowuje sie do najwiekszych i najbardziej ztozonych sieci globalnych,
dostarczajac niezwykle elastycznych narzedzi do tworzenia raportéw, ktére zadowolg kazdego
uzytkownika.

Funkcje

Priorytetowe audyty i Srodki naprawcze

* Przeprowadzaj oceny w odniesieniu do wdrozonych polityk bezpieczenstwa, okres$laj najcenniejsze
zasoby, wskazuj najwazniejsze stabe punkty oraz stosuj $srodki naprawcze w celu ograniczenia najbardziej
krytycznych zagrozen.

* Importuj dane o zainstalowanej ochronie przed przepetnieniem bufora z zainstalowanej ochrony systemowej

(ePO) w celu ograniczenia ilosci natychmiastowych uaktualnien podczas kryzysu, ktére pozwala na
skupieniu sig¢ na najwazniejszych stabych punktach.

Kompleksowe kontrole stabych punktéw i regut

Lokalizuj niezarzadzane urzadzenia, takie jak obce bezprzewodowe punkty dostepu lub zapomniane
wirtualne systemy VMware w swojej sieci.

Szablony dostosowywane do indywidualnych potrzeb sprawdzajg zgodnos¢ z SOX, PCI DSS, HIPAA,
1ISO27002, FISMA oraz przepisami Federal Desktop Core Configuration (FDCC).

Foundstone Scripting Language (FSL) umozliwia specjalistom programowanie niestandardowych kontroli
bezpieczenstwa w celu przetestowania wtasnych programow.

Otrzymuj kompleksowe, natychmiastowe i nieprzerwane wsparcie dotyczace pojawiajacych sie stabych

punktow od McAfee Avert® Labs — najbardziej szanowanego na $wiecie centrum badan nad zagrozeniami

W sieci.

tatwiejsze zapewnianie zgodnosci z polityka bezpieczenstwa

+ Udostepniaj uzytkownikom rozszerzone opcje skanowania poprzez gotowe sprawdzenia regut polityki
bezpeczenstwa, ktérych wyniki sg zapisywane i przedstawiane w formie raportow.

+ Okreslaj specyficzne parametry nowych sprawdzen polityki za pomoca tatwego w uzyciu interfejsu w formie
kreatora.

Konfigurowana identyfikacja zasobow w oparciu o okreslone charakterystyki

 Automatycznie grupuj i lokalizuj zasoby w odniesieniu do rodzaju urzadzen (serwer WWW, stacja robocza,
serwer pocztowy), typu systemu operacyjnego, zakresu adresu IP, nazw hosta, nazw DNS lub innych zasad.

Elastyczne raportowanie

+ Otrzymuj raporty z podziatem na dane platformy, jednostki biznesowe, lokalizacje geograficzng i zakres IP
w celu uzyskania informacji na temat tamania zasad danej polityki, stabych punktéw, stosowania srodkéw
naprawczych oraz zmian stanu ryzyka.

» Gotowe szablony dotyczace przepiséw, standardéw oraz regulacji krajowych i branzowych znacznie
utatwiajg proces zapewniania zgodnosci.
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OPCJE
WDRAZANIA

(ciag dalszy)
Aplikacje dodatkowe

Vulnerability Manager obstuguje
nastepujace aplikacje:

° FSDBUTIL

o Otwarte API/SDK

o Narzedzia certyfikacji

o FSUpdate

o ERM

»,Rozwigzanie Vulnerability
Manager, wprowadzajgce
priorytetowe podejscie do
zarzgdzania ryzykiem w
naszej sieci, umozliwito
firmie CSU w Chico znacz-
nie ograniczy¢ ryzyko oraz
zwigkszy¢ ogolny poziom
bezpieczenstwa firmy.”

Jason Musselman,
analityk ds. bezpieczeristwa danych,
CSU, Chico

Wiecej informacji na ten temat znajduje
sie na stronie www.mcafee.com.

McAfee

* Przegladanie wynikéw audytéw przeprowadzanych bez programéw zainstalowanych na urzadzeniach
koncowych, dotyczacych zgodnosci z polityka bezpieczenstwa dla systeméw Windows® i Unix
z elastycznymi i szczegotowymi opcjami raportowania.

» Tworzy szczegotowe sprawozdania dotyczace zgodnosci z przepisami, np. 0gélny stan zgodno$ci, stan
zgodnosci pojedynczego hosta oraz stan zgodnosci dla danej polityki.

» Wskaznik FoundScore pomaga zrozumie¢, przeanalizowa¢ profil ryzyka w danym czasie i stworzyé
sprawozdanie na jego temat, pokazujac zmiany w odniesieniu do skanowania, poziomu ryzyka, stabych
punktéw i platformy.

Wysoce skalowalna, otwarta architektura

* Rozproszona architektura Vulnerability Manager: skaner, system zarzadzania oraz baza danych
Vulnerability Manager sg zaprojektowane z myslg o $srodowisku Twojej firmy.

» Funkcje tego systemu obejmujg wykrywanie zasobdw, zarzadzanie, skanowanie i raportowanie.

Doktadna identyfikacja systemu operacyjnego i stabych punktow oraz natychmiastowa
ocena zagrozen

Importuj dane na temat zasoboéw i systemu operacyjnego z ePO do bazy danych Vulnerability Manager
w celu zapewnienia lepszej ochrony i 100% doktadnosci, co umozliwia poprawne wprowadzanie uaktualnien.

Identyfikuj zasoby chronione juz za pomocg innych mechanizméw, aby skupi¢ dziatania naprawcze na
zasobach bardziej narazonych na atak oraz ograniczy¢ ilos¢ koniecznych natychmiastowych uaktualnien.

.

Bez wykonywania ponownego skanowania catej sieci, Vulnerability Manager w ciagu kilku minut moze
przeprowadzi¢ wizualizacje i sklasyfikowa¢ potencjalne zagrozenia, korelujgc informacje o najnowszych
zagrozeniach z istniejgcymi danymi na temat zasobodw i stabych punktéw systemow.

Skanowanie platform Microsoft® Windows, UNIX, Cisco I0S i VMware za pomoca podanych uprawnien
lokalnych wykazuje stabe punkty oraz przypadku naruszenia obowigzujacej polityki z najwiekszag
doktadno$cig w catej branzy.

.

Efektywnos¢ operacyjna

Scentralizowane zarzagdzanie skanowaniem umozliwia przyspieszenie procesu skanowania, eliminujac
koniecznos$¢ wyboru okreslonego silnika skanujacego dla danego zadania skanowania.

Poprzez synchronizacje zasobéw z Lightweight Directory Access Protocol (LDAP) i Active Directory (AD),
mozna skonfigurowac¢ wiele serweréw LDAP dla Vulnerability Manager w celu importowania informacji na
temat zasobdw, aby ograniczy¢ czas wykorzystywany przez administratoréw na tworzenie struktur zasobéw
przeznaczonych do skanowania.

Uaktualniaj, konfiguruj i monitoruj i zarzadzaj catym procesem wdrazania rozwigzania Vulnerability Manager
w scentralizowany i jednolity sposéb za pomocg Configuration Manager.

Otrzymuj automatyczne aktualizacje oprogramowania i konfiguracji, dane dotyczace stanu systemu oraz
powiadomienia poprzez poczte e-mail.

Zarzadzaj certyfikatami za pomoca pojedynczej konsoli zarzadzania.
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