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Dane techniczne

Prewencyjna ochrona przedsiebiorstwa przed zagrozeniami

Dzisiejsze przedsiebiorstwa muszg sprostac¢ wielu problemom
zwigzanym z bezpieczenstwem, ktdrych ztozonos¢ nieustannie
rosnie. Ataki wielowektorowe, zagrozenia hybrydowe, wirusy,
robaki, konie trojanskie, programy szpiegujace, préby
phishingu, a nawet spam zmienity sposob, w jaki kierownicy
ds. informatycznych i bezpieczenstwa chronig infrastrukture i
zasoby informatyczne przedsiebiorstw. Zarzgdzanie réznymi
systemami zabezpieczajacymi réznych producentéow w
zréznicowanych srodowiskach (np. sie¢ lokalna, pracownicy
zdalni/mobilni, partnerskie ekstranety) i ciggte instalowanie
najnowszych programow korygujacych na zagrozonych
komputerach to czynnosci czasochtonne i skomplikowane.
Dlatego przedsiebiorstwa potrzebujg dogtebnego, tatwego w
zarzadzaniu systemu zabezpieczen, ktéry ochroni je przed
réznymi zagrozeniami i zaktéceniami w dziataniu firmy.

Rozwigzania zaprojektowane dla korporacji

Firma McAfee® opracowata cztery pakiety zabezpieczen

dla przedsigbiorstw. Kazdy z nich jest zarzadzany przez
program McAfee ePolicy Orchestrator® (ePO™), co
umozliwia skalowalne zarzgdzanie bezpieczenstwem
komputeréw. Rozwigzania pakietu McAfee Enterprise Security
Suite zapewniajg ochrone antywirusowg na poziomach
komputera biurkowego, serwera i bramy internetowej,
ochrone antyspamowg serweréw pocztowych oraz zapore do
komputeréw biurkowych. Niezaleznie od tego, czy potrzeby
przedsiebiorstwa zwigzane z bezpieczenstwem ograniczaja sie
do komputerow biurkowych i serwerdw plikow, czy potrzebna
jest rowniez ochrona poczty elektronicznej, firma McAfee
oferuje tatwy w obstudze pakiet rozwigzan zaspokajajacych te
potrzeby.

Scentralizowane zarzadzanie i kontrola zgodnosci ze
standardami

McAfee ePO to czotowe rozwigzanie do zarzgdzania
bezpieczenstwem w przedsiebiorstwie, zapewniajace
skoordynowana, prewencyjng ochrone przed zagrozeniami

i atakami. System ePO zostat zaprojektowany z myslg o

pracy w skali catej korporacji. Udostepnia zintegrowane

funkcje ostrzegania i powiadamiania o zgodnosci ze
standardami, wystepujacych zagrozeniach oraz komputerach
nieuprawnionych (rogue systems). Reguty obejmujace kazda
warstwe ochrony przed zagrozeniami — od czestotliwosci
aktualizacji przez skanowane typy plikdw po ustawienia
skanowania heurystycznego — mogaq by¢ centralnie stosowane
do poszczegdlinych komputerow lub ich grup oraz definiowane
w petnym zakresie przez administratora. Przestrzeganie
wszystkich regut jest automatycznie kontrolowane, co
zapewnia petng skutecznos$¢ ochrony. Ustugi powiadamiania i
mechanizmy graficznego raportowania wbudowane w system
ePO nieprzerwanie dostarczajg informacje wymagane do
skutecznego monitorowania bezpieczenstwa komputerow,
oceny stanu przestrzegania obowigzujacych regut i wykrywania
stabych punktéw sieci przedsiebiorstwa. Bedgc w centrum
rozwigzan pakietu McAfee Enterprise Security Suite,
administratorzy moga tagodzi¢ ryzyko nieuprawnionych,
niezgodnych ze standardami komputeréw, aktualizowac
zabezpieczenia, konfigurowac reguty ochrony i kontrolowacé

ich przestrzeganie oraz monitorowac stan bezpieczenstwa
przez catg dobe za pomoca jednej scentralizowanej konsoli
przystosowanej do pracy nawet w duzej korporacji. System ePO
zapewnia wglad w stan ochrony antywirusowej w sieci.

Nastepna generacja ochrony antywirusowej komputerow
biurkowych, notebookoéw i serweréw z systemami
Microsoft Windows®

Program McAfee VirusScan® Enterprise 8.0i zapewnia
kompleksowg i prewencyjng ochrone komputeréw biurkowych,
notebookow i serwerdw przedsiebiorstwa przed destrukcyjnymi
programami. Rozbudowany, elastyczny i oszczedzajacy pasmo
system
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McAfee VirusScan Enterprise 8.0i

Ochrona antywirusowa komputeréw biurkowych, notebookéw i serweréw plikéw \/

z systemami firmy Microsoft®

McAfee NetShield®
Ochrona antywirusowa serwera NetWare

McAfee GroupShield® for Mail Servers
Ochrona serwerdw pocztowych przed wirusami oraz filtrowanie tresci

McAfee WebShield® SMTP
Ochrona bram SMTP przed wirusami pocztowymi

\
AN YRR

McAfee PortalShield™

Ochrona antywirusowa i bezpieczenstwo tresci w ustudze Microsoft SharePoint

McAfee SpamKiller® for Mail Servers
Ochrona antyspamowa i filtrowanie tresci na serwerach poczty

McAfee Desktop Firewall™

Zapora zabezpieczajgca przed hakerami i nieautoryzowanymi programami
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McAfee ViruScan Enterprise 8.0i zapewnia prewencyjng
ochrone w takiej formie, jakiej wymagajq dzisiejsze szybko
rozwijajace sie, wysoce elastyczne przedsiebiorstwa.

McAfee VirusScan Enterprise 8.0i podnosi poziom ochrony
antywirusowej, faczac elementy zapobiegania wtamaniom i
mechanizmy zapory w jednym rozwigzaniu do komputeréw
PC i serwerdw plikow (komputerow biurkowych i przenosnych)
oraz serwerow. To niezwykfe potaczenie zapewnia prawdziwie
prewencyjng ochrone przed najnowszymi zagrozeniami — w
tym eksploitami wykorzystujgcymi przepetnienie bufora i
atakami hybrydowymi — a takze udostepnia zaawansowane
funkcje zarzadzania epidemiami, ktore ograniczajg szkody i
obnizajg catkowite koszty epidemii. Wszystko jest zarzadzane
za pomocg programu McAfee ePolicy Orchestrator,
zapewniajgcego skalowalng kontrole przestrzegania regut
bezpieczenstwa i graficzne raporty.

Ochrona serwerow plikow NetWare

McAfee NetShield for NetWare chroni serwery plikow NetWare
wykrywajac w czasie rzeczywistym wirusy i inne zagrozenia
oraz usuwajac je z systemu. Dzieki buforowaniu statusu pliku
podczas pierwszego skanowania program McAfee NetShield
for NetWare unika ponownego skanowania plikéw, dopoki nie
zostang one zmodyfikowane, co znacznie zwigksza wydajnosc i
skutecznosé.

Bezpieczne zarzadzanie trescig

Wirusy mogag przenika¢ do systemu nie tylko przez brame
internetowg — zagrozone sg réwniez srodowiska pracy
zespotowej, takie jak serwery pocztowe. Program McAfee
GroupShield jest wyspecjalizowanym narzedziem chronigcym
te warstwe sieci, ktére udostepnia funkcje antywirusowe i
mechanizmy filtrowania tresci do serweréw Lotus Domino

i Microsoft Exchange. Chroni ono serwery pocztowe
przedsiebiorstwa, korzystajagc z arsenatu zabezpieczen Secure
Content Management™. Program Outbreak Manager wraz

z wyrdznianym mechanizmem filtrowania antywirusowego
firmy McAfee wyszukujg podejrzane schematy zachowan
poczty elektronicznej, ktére moga $wiadczy¢ o nowych
epidemiach wiruséw. Funkcje filtrowania tresci umozliwiajg
filtrowanie wszystkich przychodzacych i wychodzacych
wiadomosci e-mail pod katem niepozadanych tresci. A
poniewaz system GroupShield udostepnia petne reguty i zdalne
zarzadzanie, nadaje sie on nawet do najwiekszych i najbardziej
rozproszonych srodowisk korporacyjnych.

Ochrona bram internetowych

Program McAfee WebShield SMTP trzyma wirusy z dala od
sieci przedsiebiorstwa, blokujac je, zanim przedostang sie
przez brame internetowa. Dzigki wbudowanym funkcjom
filtrowania tresci wiadomosci, chronigcym uzytkownikéw przed
obrazliwymi lub niestosownymi tresciami, program WebShield
SMTP sprawia, ze zaréwno przychodzacy, jak i wychodzacy
ruch SMTP jest czysty i wolny od wiruséw. Program WebShield
moze filtrowac¢ poczte elektroniczng pod katem niepozadanych
tresci, skanujgc tematy i tresci wiadomosci oraz nazwy, typy

i rozmiary ewentualnych zatgcznikéw. Za pomocg technologii
Outbreak Manager firmy McAfee program McAfee WebShield
SMTP identyfikuje i powstrzymuje epidemie nawet w przypadku
nowych, nieznanych wirusow.
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Bezpieczenstwo tresci wszystkich dokumentow

Program McAfee PortalShield for Microsoft® SharePoint
Servers zapewnia bezpieczenstwo tresci wszystkich
dokumentow, plikow, tresci WWW i magazynoéw dokumentow
przedsigbiorstwa. Pozwala on uzytkownikom bezpiecznie
odczytywac, wyszukiwac i udostepniac informacje potrzebne
do utrzymania produktywnosci w biznesie. Program McAfee
PortalShield wykrywa i usuwa wirusy oraz wyszukuje
zabronione tresci wewnatrz dokumentoéw przechowywanych
w obszarach roboczych serweréw SharePoint (funkcja ta nie
jest dostepna w tradycyjnych rozwigzaniach antywirusowych i
systemach ochrony tresci).

Wieksza produktywnos¢

Program McAfee SpamKiller for Mail Servers filtruje i wykrywa
spam na serwerze poczty elektronicznej, zwiekszajac
produktywno$c¢ przedsigbiorstwa, minimalizujac ryzyko
odpowiedzialno$ci prawnej zwigzanej z niestosownymi
materiatami i blokujgc zagrozenia zawarte w spamie. Program
zapewnia niezrdwnang ochrone, osiggajac 95% wykrywalnos¢
spamu natychmiast po instalacji, a dzieki obstudze serweréw
Microsoft Exchange i Lotus Domino ochrona ta ma charakter
kompleksowy.

Blokowanie hakeréw i nieautoryzowanych programow

Program McAfee Desktop Firewall zapewnia prewencyjng
ochrone i kontrole komputerow PC zaréwno w matych i
srednich przedsiebiorstwach, jak i w duzych srodowiskach
korporacyjnych. Zapobiega rozprzestrzenianiu sie zagrozen
hybrydowych i chroni uzytkownikéw bezprzewodowych,
zdalnych i szerokopasmowych przez atakami. McAfee Desktop
Firewall uniemozliwia niezabezpieczonym komputerom tgczenie
sie z siecig przedsiebiorstwa, dopoki ich systemy operacyjnie
nie zostang uaktualnione. Program wymusza réwniez wspdlne
srodowisko operacyjne (Common Operating Environment) bez
koniecznosci usuwania uprawnien administratora, kontrolujac
lub zapobiegajac instalacji jakichkolwiek nieautoryzowanych
aplikacji (programow) na komputerze.

Kompleksowe rozwigzania antywirusowe firmy McAfee

Active Mail Protection

Rozwigzanie McAfee Active Mail Protection zapewnia
wielowarstwowg ochrone przed zagrozeniami
przenoszonymi za posrednictwem poczty elektronicznej,
udostepniajgc najlepsze w swojej klasie rozwigzania
Secure Content Management — ochrone antywirusowa,
blokowanie spamu, oraz filtrowanie prob phishingu i

tresci — zawarte w jednym zintegrowanym pakiecie

do serwerdéw pocztowych. Ten kompleksowy zestaw
narzedzi zabezpiecza serwery Microsoft Exchange i Lotus
Domino w przedsigbiorstwie i jest $cisle zintegrowany za
pomocg programu McAfee ePolicy Orchestrator, ktory
udostepnia rozbudowane, skalowalne funkcje zarzadzania
regutami bezpieczenstwa i szczegdtowe raporty
graficzne. Te narzedzia pomagajg ograniczy¢ przestoje,
zwiekszy¢ produktywnosé i zapewnic przestrzeganie
regut bezpieczenstwa — zaréwno wewnetrznych, jak i
wymaganych przez przepisy prawa.
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McAfee ePolicy Orchestrator
Scentralizowane zarzadzanie

Ochrona przed wirusami
i spamem oraz filtrowanie
tresci na serwerach

pocztowych

Active VirusScan

Rozwigzanie McAfee Active VirusScan zapewnia ochrone
antywirusowg komputeréw biurkowych i serweréw
przedsiebiorstwa za pomoca programéw McAfee VirusScan
Enterprise 8.0i i McAfee NetShield for NetWare oraz
scentralizowanych funkcji zarzadzania regutami i raportowania
programu McAfee ePolicy Orchestrator. Wykorzystujac
wyrdzniang technologie antywirusowa firmy McAfee, pakiet
Active VirusScan skanuje poczte elektroniczng, potaczenia
FTP i potagczenia WWW na poziomie klienta w trybie on-
access, dzieki czemu klient otrzymuje kompleksowg ochrone
antywirusowg w jednym zintegrowanym rozwigzaniu.

McAfee ePolicy Orchestrator
Scentralizowane zarzadzanie

Ochrona antywirusowa

Ochrona antywirusowa komputeréw biurkowych

serweréw sieciowych Novella

i serweréw z systemami
Windows

Active Virus Defense

McAfee Active Virus Defense to pakiet $cisle zintegrowanych
zabezpieczen firmy McAfee przeznaczonych do ochrony
przedsigbiorstwa przed nowymi zagrozeniami, wirusami

i destrukcyjnym kodem. Pakiet Active Virus Defense

petni funkcje wyspecjalizowanego dziatu antywirusowego
przedsigbiorstwa, chronigc wszystkie warstwy sieci za pomoca
programow McAfee VirusScan Enterprise 8.0i, McAfee
WebShield SMTP, McAfee GroupShield i McAfee NetShield
for NetWare, oraz udostepnia funkcje zarzadzania regutami
bezpieczenstwa programu McAfee ePolicy Orchestrator.

Rozwigzania pakietu McAfee Enterprise Security Suite
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McAfee Active Virus Defense — najbardziej kompleksowe
rozwigzanie antywirusowe — zapobiega epidemiom,
zwieksza produktywnos$c i chroni budzet antywirusowy

Ochrona antywirusowa

Ochrona antywirusowa

bramy internetowej serwera pocztowego

McAfee ePolicy Orchestrator
Scentralizowane zarzadzanie

Ochrona antywirusowa
komputeréw biurkowych
i serweréw z systemami
Windows

Ochrona antywirusowa
serwerdw sieciowych Novella

Active Threat Protection

McAfee Active Threat Protection to najbardziej kompleksowy
z dostepnych pakietow zabezpieczen, zapewniajgcy ochrone
na poziomach komputera biurkowego, serwera plikow,
serwera pocztowego i bramy internetowej oraz udostepniajacy
wyspecjalizowane mechanizmy antyspamowe i zapore do
komputeréw biurkowych. To wielowarstwowe rozwigzanie,
integrowane i zarzadzane przez program McAfee ePolicy
Orchestrator, chroni przedsiebiorstwo przed szeregiem
zagrozen wykorzystujacych rézne punkty wejscia, platformy

i metody rozprzestrzeniania sie. Oprogramowanie firmy
McAfee sprawia, ze zarzadzanie ochrong komputerow
przedsiebiorstwa staje sie fatwiejsze, mniej czasochtonne i
bardziej ekonomiczne.

Ochrona tresci
na serwerach
Microsoft SharePoint

Ochrona antyspamowa
serwera pocztowego

Ochrona przed hakerami
i nieautoryzowanymi
programami
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McAfee ePolicy Orchestrator
Scentralizowane zarzadzanie

Ochrona antywirusowa Ochrona antywirusowa
komputeréw biurkowych serwerdw sieciowych
iiserwerdw z systemanni Novella

Windows

Ochrona antywirusowa
serwera pocztowego

Ochrona antywirusowa

bramy internetowej

Pakiet McAfee Active Threat Protection faczy najlepsze w
swojej klasie rozwigzania zabezpieczajgce, ktdre utatwiajg
aktualizacje, konfiguracje oraz obstuge komputerdéw i
uzytkownikow.
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McAfee Protection-in-Depth

Rozwigzania z pakietu McAfee Virus Enterprise Security Suite
stanowig czes¢ strategii McAfee Protection-in-Depth™, ktora
zapewnia bezpieczenhstwo od brzegdw sieci po komputery

PC i serwery. McAfee Protection-in-Depth to inteligentny,
sprawdzony i prewencyjny sposéb wykrywania, eliminowania
i ograniczania zagrozen. Zapewnia on zunifikowana,
ekonomiczng, wielowarstwowg ochrone danych w catym
przedsiebiorstwie.

Wspierane przez AVERT

Rozwigzanie McAfee Enterprise Suite to nie tylko
oprogramowanie — to takze partnerstwo z firmg McAfee.
Wsparcie dziatu McAfee PrimeSupport® zapewnia pomoc i
porady wyszkolonych specjalistéw przez 24 godziny na dobe

i 7 dni w tygodniu. Rozlokowani na catym $wiecie badacze z
zespotu McAfee AVERT™ nieustannie facza swoje umiejetnosci
i wiedze, dzieki ktérym firma McAfee jako jedna z pierwszych
wykrywa nowe wirusy. Gdy programy MyDoom, Blaster, Beagle
i Netsky siaty spustoszenie w sieciach catego $wiata, klienci
firmy McAfee byli spokojni i prowadzili swojg dziatalnos¢ tak
jak zwykle, poniewaz badacze z zespotu AVERT uprzednio
opracowali definicje wiruséw, ktére umozliwity ich wykrycie i
usuniecie na wiele miesiecy przed ich odkryciem.
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McAfee PrimeSupport

Strategia firmy McAfee przewiduje dostarczanie najlepszej
technologii do wszystkich zastosowan zwigzanych z
zarzadzaniem bezpieczenstwem i wydajnoscia. Jednak
strategia Protection-in-Depth polega na czyms$ wiecej niz
tylko na wdrazaniu najlepszych rozwigzan w chwili obecne;j.
Prewencja jest z pewnoscig naszym priorytetem, jednak

w sposob nieunikniony pojawia sie rowniez koniecznos¢
reagowania na problemy.

Program McAfee PrimeSupport® jest elementem niezbednym
do maksymalnego wykorzystania inwestycji w rozwigzania do
ochrony systemow i sieci firmy McAfee. Zespét PrimeSupport
dysponuje wszelkimi potrzebnymi zasobami i jest gotowy do
Swiadczenia ustug wymaganych przez klienta. W ramach
programu PrimeSupport mozna korzysta¢ m.in. z dostepu

do wszystkich wersji serwisowych i uaktualnier produktéw
oraz do kompleksowego zestawu dodatkowych internetowych
mechanizméw samopomocy, telefonicznej pomocy technicznej
dostepnej przez 24 godziny na dobe i 7 dni w tygodniu, pomocy
wyznaczonych opiekunow klienta ds. pomocy technicznej oraz
szeregu innych ustug pomocy technicznej w zakresie sprzetu i
oprogramowania, ktére mozna dostosowac do indywidualnych
potrzeb.

McAfee, Inc. 3965 Freedom Circle, Santa Clara, CA 95054, 888.847.8766, www.mcafee.com

Produkty firmy McAfee® sg rezultatem wielu lat doswiadczen i dbatosci o zadowolenie klientow. Zespdt McAfee PrimeSupport® ztozony z energicznych, wysoko wykwalifikowanych specjalistow ds.
pomocy technicznej dostarcza zindywidualizowane rozwigzania, $wiadczac szczegdtowg pomoc techniczng w zarzadzaniu projektami o znaczeniu krytycznym. Zapewnia przy tym poziom ustug,
ktéry zaspokoi potrzeby kazdego przedsiebiorstwa. McAfee Research, $wiatowy lider w dziedzinie badan nad systemami informatycznymi i ich bezpieczenstwem, przeciera nowe szlaki, opracowu-

jac i doskonalac wszystkie technologie naszej firmy.
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