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Z konsolą do zarządzania McAfee ProtectionPilot

Oprogramowanie antywirusowe dla małych 
i średnich firm
Dla większości małych i średnich firm zapewnienie 
bezpieczeństwa jest bardzo poważnym problemem. W 
efekcie podłączenia komputerów do Internetu każda firma 
jest narażona na straty wynikające z działania wirusów, 
robaków i hakerów oraz otrzymywania niepożądanej poczty 
elektronicznej i nieodpowiednich treści internetowych.

Małe i średnie firmy mają z tymi problemami do czynienia 
na co dzień, dysponując często niedostatecznie liczną 
kadrą informatyków, którzy muszą zajmować się wszelkimi 
problemami IT nie wyłączając polityki bezpieczeństawa w 
firmie. Jest to szczególnie trudne dla małych i średnich firm, 
które chcą utrzymywać pełną kontrolę nad mechanizmami 
bezpieczeństwa — monitorowaniem systemu ochrony, 
zapewnianiem zgodności oprogramowania działającego na 
wszystkich komputerach oraz rozwiązywaniem problemów. 
Administratorzy starają samodzielnie dbać o bezpieczeństwo 
systemów, chcąc jednocześnie, aby realizacja tego zadania 
nie była zbyt skomplikowana. Ochrona antywirusowa bez 
narzędzi do centralnego zarządzania jest trudna i moze być 
po prosu nie pełna.

Codzienna działalność mniejszych firm jest, podobnie jak 
w przypadku dużych przedsiębiorstw, w znacznym stopniu 
uzależniona od funkcjonowania infrastruktury informatycznej 
i dostępu do Internetu. I jedne i drugie muszą też zmagać 
się z problemem zachowania równowagi między wymogami 
bieżącej działalności a wymogami bezpieczeństwa. Jednak 
w przeciwieństwie do dużych przedsiębiorstw małe firmy 
nie mają często pracowników o odpowiedniej wiedzy 
specjalistycznej w zakresie bezpieczeństwa i poszukują 
prostych sposobów na zarządzanie oprogramowaniem 
antywirusowym. Największe znaczenie ma dla nich łatwość i 
szybkość wdrażania i zarządzania regułami oraz możliwość 
uzyskania pełnego wglądu w system zabezpieczeń.

Wystarczy dodać sieć
Specjaliści z McAfee® Security, którzy doskonale znają 
wyjątkowe potrzeby małych i średnich firm, opracowali 
rozwiązania McAfee SMB Edition z myślą o ułatwieniu im 
skutecznej ochrony środowiska IT. Dzięki zintegrowaniu 
najlepszych programów w łatwe w obsłudze, centralne 
narzędzie administracyjne rozwiązania McAfee SMB Edition 
oferują małym i średnim firmom prostą, prewencyjną metodę 
wdrażania systemu ochrony antywirusowej oraz stałego 
zarządzania nim.

Niezależnie od tego, czy potrzebna jest wyłącznie 
ochrona komputerów biurkowych i serwerów plików, czy 
też niezbędne jest dodatkowe zabezpieczenie poczty 
elektronicznej, firma McAfee Security ma do zaoferowania 
odpowiedni, łatwy w zarządzaniu pakiet, który spełni 
wymagania klientów z małych i średnich firm.
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Rozwiązania dla małych i średnich firm
Pakiety McAfee SMB Edition oferują pełną ochronę antywirusową, 
a opracowano je specjalnie dla małych i średnich firm z myślą 
o zapewnieniu łatwości obsługi. Najistotniejszym składnikiem 
tych pakietów jest centralne narzędzie administracyjne McAfee 
ProtectionPilot™, które prowadzi użytkownika przez cały proces 
wdrażania i monitorowania systemu ochrony antywirusowej 
oraz zarządzania nim, dbając jednocześnie o jego stałe 
funkcjonowanie i uaktualnianie. Wyróżniane programy McAfee 
VirusScan®, GroupShield® i WebShield® SMTP przejmują zadanie 
eliminowania zagrożeń ze strony wirusów, robaków internetowych 
i koni trojańskich. Administratorzy mogą z łatwością monitorować 
wszystkie komputery pod kątem występowania wirusów i 
uaktualniać status tych poszukiwań za pośrednictwem interaktywnej 
konsoli. Dzięki temu mechanizmy ochrony są automatycznie 
sprawdzane i uaktualniane, a wszelkie optymalizacje lub zmiany 
konfiguracji realizuje się z łatwością za pomocą intuicyjnego menu 
zadań.

Active Virus Defense SMB Edition

* Nie jest wymagany wydzielony komputer lub serwer.
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Pakiety McAfee Security SMB Edition
Z konsolą do zarządzania McAfee ProtectionPilot

Active VirusScan SMB Edition

* Nie jest wymagany wydzielony komputer lub serwer.

Centralne zarządzanie za pomocą konsoli 
zarządzającej McAfee ProtectionPilot
Narzędzie McAfee ProtectionPilot opracowano specjalnie 
dla małych i średnich firm, a oferuje ono prostą, prewencyjną 
metodę wdrażania systemu ochrony antywirusowej i stałego 
zarządzania nim. Jako podstawowy składnik rozwiązań firmy 
McAfee z serii SMB Edition, McAfee ProtectionPilot™ prowadzi 
użytkownika przez cały proces wdrażania i monitorowania 
systemu ochrony antywirusowej oraz zarządzania nim, dbając 
jednocześnie o jego stałe funkcjonowanie i uaktualnianie.

Maksymalna ochrona, prosta obsługa
McAfee ProtectionPilot cały czas czuwa nad 
bezpieczeństwem, automatycznie sprawdzając co 
godzinę na serwerach firmy Network Associates® 
dostępność nowych uaktualnień oprogramowania 
antywirusowego i innych składników systemu 
zabezpieczeń. Uaktualnienia te są natychmiastowo 
pobierane i wdrażane na wszystkich komputerach 
— bez udziału administratora.

Monitorowanie na bieżąco
Odnajdywanie komputerów z nieaktualnym oprogramowaniem i 
wykrywanie ataków wirusów jest bardzo łatwe dzięki interaktywnej 
konsoli bezpieczeństwa (ProtectionPilot Interactive Security 
Dashboard). Wystarczy jedno kliknięcie przycisku myszy, aby 
z łatwością wyświetlić informacje o zgodności oprogramowania 
i wirusach dotyczące wszystkich komputerów, grup lub 
użytkowników. Bardziej szczegółowe dane można uzyskać, 
klikając poszczególne przyciski umieszczone na interaktywnej 
tablicy wskaźników. Informacje o znaczeniu krytycznym można z 
łatwością wyświetlić na ekranie lub wydrukować do późniejszego 
użytku.

Automatyczne egzekwowanie reguł
ProtectionPilot działa bez przerwy, egzekwując automatycznie na 
każdym komputerze obowiązywanie ustawień i reguł dotyczących 
ochrony antywirusowej. Agent ProtectionPilot sprawdza ponadto 
regularnie, czy na serwerze centralnym wprowadzono jakieś 
zmiany reguł lub ustawień, a także nadzoruje uwzględnianie 
ich na wszystkich komputerach. Agent ten monitoruje też 
automatycznie każdy komputer tak, aby zagwarantować, 
że system zabezpieczeń jest odpowiednio zainstalowany 
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Wystarczy klikać wskaźniki monitorowania, aby wyświetlić 
w dogodnym formacie dane o zgodności oprogramowania i 
atakach wirusów.
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i skonfigurowany. Automatyczne egzekwowanie reguł 
zapewnia skuteczność ochrony i eliminuje potencjalne słabe 
ogniwa, takie jak nieodpowiedzialne działania użytkowników, 
którzy mogą zmieniać ustawienia lub wyłączać 
oprogramowanie antywirusowe o znaczeniu krytycznym.

Zrób to teraz! 
Menu zadań 
administracyjnych
Stałe zarządzanie jest 
łatwe, szybkie i skuteczne 
dzięki menu zadań 
administracyjnych, 
które pozwala na 
natychmiastowe 
wykonywanie różnych 
operacji. Takie zadania, 
jak wdrażanie systemu 
bezpieczeństwa, 
wykrywanie wirusów, 
uaktualnianie awaryjne, 
egzekwowanie ustawień 
i reguł oraz sprawdzanie 
stanu danego komputera, 
można wykonywać 
natychmiast, naciskając 
odpowiedni przycisk menu 
Management Task.

Brak wymogu znajomości zagadnień bezpieczeństwa
Instalowanie narzędzia ProtectionPilot i uruchamianie 
zadań administracyjnych odbywa się za pośrednictwem 
„inteligentnych” kreatorów, które znacznie ułatwiają wdrażanie 
oprogramowania antywirusowego oraz stałe zarządzanie 
nim. Po zainstalowaniu następuje wdrażanie systemu 
zabezpieczeń oraz ustawień i reguł określających jego 
działanie. Domeny są rozpoznawane automatycznie w trakcie 
wstępnego instalowania, dzięki czemu wykrywanie komputerów 
podłączonych do sieci oraz wdrażanie na nich oprogramowania 
jest łatwe i wygodne.

Wyróżniane oprogramowanie antywirusowe do 
ochrony wszystkich składników infrastruktury: od 
komputerów biurkowych po bramy sieciowe
Pakiety McAfee SMB Edition wykorzystują wyróżniany 
mechanizm McAfee VirusScan, który zapewnia specjalistyczną 
ochronę środowiskom informatycznym firm. Jest on jednomyślnie 
uznawany przez niezależne instytucje przeprowadzające testy 
oprogramowania za jedno z najlepszych na świecie rozwiązań 
w dziedzinie wykrywania i usuwania wirusów. Jego zadaniem 
jest eliminowanie wirusów i innych zagrożeń dla infrastruktury 
informatycznej. Oprogramowanie McAfee uzyskuje od bardzo 
dawna niezwykle przychylne oceny w niezależnych testach 
skuteczności wykrywania i usuwania wirusów, gwarantując 
ochronę komputerów biurkowych, serwerów plików i serwerów 
poczty elektronicznej.
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McAfee Active VirusScan SMB Edition
McAfee Active VirusScan SMB Edition to pakiet klasy 
podstawowej, który zapewnia ochronę antywirusową 
komputerów biurkowych i serwerów plików. Jego podstawowym 
składnikiem jest narzędzie McAfee ProtectionPilot™, 
które prowadzi użytkownika przez cały proces wdrażania 
i monitorowania systemu ochrony antywirusowej, dbając 
jednocześnie o jego stałe funkcjonowanie i uaktualnianie.

Centralna konsola zarządzająca ProtectionPilot
McAfee ProtectionPilot to centralne narzędzie 
administracyjne, które zapewnia prostą, prewencyjną 
metodę wdrażania i pielęgnowania systemu ochrony 
antywirusowej oraz zarządzania nim.

Ochrona komputerów biurkowych i serwerów 
plików pracujących w środowisku Microsoft 
Windows za pomocą McAfee VirusScan Enterprise
VirusScan zapewnia pełną ochronę antywirusową 
tych składników infrastruktury informatycznej, które są 
najtrudniejsze w zarządzaniu — komputerów biurkowych 
i serwerów plików. Mechanizm VirusScan jest skuteczny, 
elastyczny i nie obciąża zanadto łączy sieciowych, 
zapewniając ochronę w sposób, jakiego wymagają 
współczesne szybko rozwijające się i zmieniające firmy.

McAfee NetShield do serwerów plików NetWare
McAfee NetShield® chroni serwery plików NetWare poprzez 
bieżące skanowanie ich w celu wykrycia i usunięcia wirusów 
oraz wyeliminowania innych zagrożeń. Dzięki buforowaniu 
statusu plików po przeprowadzeniu wstępnego skanowania 
NetShield gwarantuje, że „czyste” pliki nie będą ponownie 
skanowane, o ile nie zostaną poddane modyfikacjom. Takie 
rozwiązanie znacznie zwiększa wydajność i skuteczność 
jego działania.

McAfee WebShield do bram internetowych
McAfee WebShield chroni sieć przed wirusami i innymi 
zagrożeniami pochodzącymi z Internetu, blokując je 
zanim zdążą przekroczyć bramę internetową. Dzięki temu 
cały przychodzący i wychodzący ruch w sieci związany z 
protokołem SMTP jest wolny od wirusów i innych zagrożeń.

McAfee GroupShield do serwerów pocztowych
Internet nie jest jedynym źródłem przenikania wirusów 
do firmowej sieci — zagrożenie niosą ze sobą również 
środowiska pracy zespołowej, np. serwery poczty 
elektronicznej. McAfee GroupShield chroni właśnie tę 
warstwę sieci, eliminując wirusy z serwerów Lotus Domino 
i Microsoft Exchange.

McAfee Active Virus Defense SMB Edition
Poza zapewnianiem ochrony komputerów biurkowych i 
serwerów pakiet McAfee Active Virus Defense SMB Edition 
oferuje ponadto dodatkowe zabezpieczenia przed wirusami 
i filtrowanie treści internetowych na potrzeby serwerów poczty 
elektronicznej oraz ochronę antywirusową bram pocztowych 
SMTP.

McAfee Security sprawia, że zarządzanie oprogramowaniem 
antywirusowym stosowanym w firmie staje się łatwiejsze, mniej 
czasochłonne i ekonomiczniejsze. Pakiety McAfee SMB Edition 
zawierają znakomite rozwiązania, które pozwalają na pewne 
i skuteczne uaktualnianie systemu zabezpieczeń, odpowiednie 
konfigurowanie go oraz zarządzanie nim. Maksymalna ochrona 
— minimum wysiłku.
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